ZARZADZENIE NR 4/2024

Dyrektora Miejskiego Osrodka Kultury w Sulejowie

z dnia 04 stycznia 2024 roku

w sprawie wprowadzenia dokumentacji ochrony danych osobowych w
Miejskim Osrodku Kultury w Sulejowie

Na podstawie art. 24 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE.L 2016 Nr 119, s. 1)
zarzgdzam, co nastepuje:

§ 1. Wprowadza sie do uzytku stuzbowego dokumentacje ochrony danych
osobowych.

§ 2. Dokumentacja o ktérej mowa §1. sktada sie z:

1) Polityki Ochrony Danych Osobowych i Bezpieczenstwa Informacji wraz z
zatgcznikami, stanowigcej Zatgcznik nr 1 do niniejszego Zarzadzenia,

2) Instrukcji Zarzadzania Systemem Informatycznym, stanowigcej Zatgcznik nr 2
do niniejszego Zarzadzenia.

§ 3. Zobowigzuje sie wszystkich pracownikéw do zapoznania sie z trescig
Zarzgdzenia.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik nr 1

Do Zarzadzenia nr 4/2024 Dyrektora
Miejskiego Osrodka Kultury
w Sulejowie z dnia 04.01.2024 r.
w sprawie wprowadzenia
dokumentacji ochrony danych
osobowych w Miejskim Osrodku
Kultury w Sulejowie

POLITYKA OCHRONY DANYCH
OSOBOWYCH | BEZPIECZENSTWA
INFORMACJI

Miejski Osrodek Kultury w Sulejowie
ul. Rynek 1
97-330 Sulejéow

Sulejow, dnia 04 stycznia 2024 .
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ZAKRES | PODSTAWA STOSOWANIA

Niniejszy dokument zatytutowany ,Polityka Ochrony Danych Osobowych i
Bezpieczenstwa Informacji’ (dalej: Polityka) ma za zadanie stanowi¢ mape wymogow,
zasad i regulacji ochrony danych osobowych i bezpieczenhstwa informacji w Miejskim
Osrodku Kultury w Sulejowie (dalej: MOK) bedgcy administratorem danych osobowych
(dalej: Administrator).

Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO —
rozporzgdzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE.L 2016 Nr 119, s.1).

Zakres przedmiotowy stosowania niniejszej dokumentacji obejmuje wszystkie procesy
i czynnosci przetwarzania danych zaréwno w formie elektronicznej jak i papierowej w
celu zapewnienia ich poufnosci, dostepnosci, integralnosci oraz rozliczalnosci,
poprzez wdrozenie niezbednych do tego celu srodkdéw technicznych i organizacyjnych.

Zakres podmiotowy stosowania niniejszej dokumentacji obejmuje wszystkich
pracownikow MOK oraz inne osoby majgce dostep do danych, wykonujgce zadania
na rzecz Administratora.

ZAWARTOSC

Polityka zawiera:
1) opis zasad ochrony danych osobowych i bezpieczenstwa informaciji;
2) zatgczniki uszczegodtawiajace.

ODPOWIEDZIALNOSC

1. Odpowiedzialnym za wdrozenie i utrzymanie niniejszej Polityki jest dyrektor MOK.

2. Odpowiedzialnymi za nadzoér i monitorowanie przestrzegania Polityki jest Inspektor
Ochrony Danych oraz Administrator.

3. Odpowiedzialnymi za stosowanie niniejszej Polityki sg wszyscy pracownicy
i wspotpracownicy Administratora w zakresie powierzonych im obowigzkow,
uprawnien, odpowiedzialno$ci, upowaznien i petnomocnictw.

4. Administrator zapewnia zgodnos¢ postepowania kontrahentéw Administratora z
niniejszg Politykg w odpowiednim zakresie, gdy dochodzi do przekazania im
danych osobowych przez Administratora. Zasady powierzenia procesu
przetwarzania danych osobowych opisuje osobny rozdziat niniejszej Polityki.

SKROTY | DEFINICJE

§ 1. llekro¢ w Polityce Ochrony Danych Osobowych i Bezpieczenstwa Informacji oraz
w zatgcznikach do tej polityki jest mowa o:

1) Polityce oznacza niniejszg Polityke Ochrony Danych Osobowych i
Bezpieczenstwa Informacji, o ile co innego nie wynika wyraznie z kontekstu;

2) RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2016/679
z 27.04.2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem



danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119, s.1);

3) UODO oznacza ustawe o ochronie danych osobowych z 10 maja 2018 r. (Dz. U. z
2019 r.
poz. 1781);

4) danych oznacza dane osobowe, o ile co innego nie wynika wyraznie z kontekstu;

5) danych szczegdlnej kategorii oznacza dane wymienione w art. 9 ust. 1 RODO,
tj. dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne, biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia, seksualnosci lub
orientacji seksualnej;

6) danych karnych oznacza dane wymienione w art. 10 RODO, tj. dane dotyczgce
wyrokow skazujgcych i naruszen prawa;

7) osobie oznacza osobe, ktorej dane dotyczg, o ile co innego nie wynika wyraznie z
kontekstu;

8) Administratorze, Administratorze danych osobowych, MOK oznacza Miejski
Osrodek Kultury w Sulejowie, ktére samodzielnie lub wspdlnie z innymi
administratorami ustala cele i sposoby przetwarzania danych osobowych;

9) Inspektorze Ochrony Danych lub IOD oznacza osobe, ktéra zostata powotana
przez Administratora do wykonywania zadan okreslonych w art. 39 RODO.

10)podmiocie przetwarzajacym lub procesorze oznacza podmiot, organizacje lub
osobe, ktorej Administrator powierzyt przetwarzanie danych osobowych;

11)profilowaniu oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny
niektérych czynnikbw osobowych osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektow dotyczgcych efektdw pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig;

12)eksporcie danych oznacza przekazanie danych do panstwa trzeciego lub
organizacji miedzynarodowej;

13)RDCP lub Rejestrze oznacza Rejestr Czynnosci Przetwarzania Danych
Osobowych;

14)organie nadzorczym oznacza Prezesa Urzedu Ochrony Danych Osobowych
(,PUODQO”).

15)Uzytkowniku oznacza osobe, ktdéra przetwarza dane osobowe i informacje z
uzyciem systemu teleinformatycznego.

OCHRONA DANYCH OSOBOWYCH — ZASADY OGOLNE

§ 2. Ochrona danych osobowych oparta jest o:

1) legalnos¢ — Administrator dba o ochrone prywatnosci i przetwarza dane zgodnie z
prawem;

2) bezpieczenstwo — Administrator zapewnia odpowiedni poziom bezpieczenstwa
danych, podejmujgc stale dziatania w tym zakresie;

3) prawa jednostki — Administrator umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje;



4)

rozliczalnos¢ — Administrator dokumentuje to, w jaki sposob spetnia obowigzki
wynikajgce z RODO, aby w kazdej chwili méc wykaza¢ zgodnosé¢ z przepisami.

§ 3. Administrator stosuje zasady ochrony danych osobowych:

1)
2)
3)
4)
5)
6)
7
8)

w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

rzetelnie i uczciwie (rzetelnosc¢);

w sposoéb przejrzysty dla osoby, ktérej dane dotyczg (transparentnosé);
w konkretnych celach i nie ,na zapas” (minimalizacja);

nie wiecej niz potrzeba (adekwatnosc);

z dbatoscig o prawidtowos¢ danych (prawidtowos$c¢);

nie dtuzej niz potrzeba (czasowos¢);

zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).

§ 4. System ochrony danych osobowych sktada sie z nastepujgcych elementow:

1)

2)

3)

4)

inwentaryzacja danych - Administrator dokonuje identyfikacji zasobow danych

osobowych, w tym:

a) przypadkéw przetwarzania danych zwyktych, danych szczegolnej kategorii i
danych karnych,

b) przypadkéw przetwarzania danych oséb, ktérych Administrator nie identyfikuje
(dane niezidentyfikowane),

c) przypadkéw przetwarzania danych dzieci,

d) profilowania,

e) wspotadministrowania danymi;

rejestr - Administrator opracowuje, prowadzi i utrzymuje Rejestr Czynnosci

Przetwarzania Danych Osobowych oraz gdy ma to zastosowanie Rejestr Kategorii

Czynnosci Przetwarzania. Rejestry sg narzedziem rozliczania zgodnosci ochrony

danych z przepisami RODO i UODO;

podstawy prawne - Administrator zapewnia, identyfikuje, weryfikuje podstawy

prawne przetwarzania danych, w tym:

a) utrzymuje system zarzgdzania zgodami na przetwarzanie danych i komunikacje
na odlegtosc,

b) inwentaryzuje i uszczegoétawia uzasadnienie przypadkéw, gdy Administrator
przetwarza dane na podstawie prawnie uzasadnionego interesu Administratora
lub osoby, ktérej dane osobowe dotyczg;

obstuga praw jednostki - Administrator spetnia obowigzki informacyjne wzgledem

0osOb, ktorych dane przetwarza, oraz zapewnia obstuge ich praw, realizujgc

otrzymane w tym zakresie zgdania, w tym:

a) obowiagzki informacyjne - Administrator przekazuje osobom prawem
wymagane informacje przy zbieraniu danych oraz organizuje i zapewnia
udokumentowanie realizacji tych obowigzkow w celu spetnienia zasady
rozliczalnosci ze stosowania przepiséw RODO,

b) mozliwosé wykonania zadan - Administrator weryfikuje i zapewnia mozliwos$¢
efektywnego wykonania kazdego typu zadania przez siebie i swoich
przetwarzajgcych,

c) obstuga zgdan - Administrator zapewnia odpowiednie nakfady i procedury, aby
zgdania osob byly realizowane w terminach i w sposéb wymagany RODO i
udokumentowane,

d) zawiadamianie 0 naruszeniach - Administrator stosuje procedury
pozwalajgce
na ustalenie koniecznosci zawiadomienia osob dotknietych zidentyfikowanym



5)

6)

7

8)

9)

naruszeniem ochrony danych oraz Prezesa Urzedu Ochrony Danych
Osobowych;

minimalizacja - Administrator weryfikuje zakres przetwarzanych danych (privacy

by default), a w tym:

a) dba o adekwatnosc danych,

b) zarzadza dostepem do danych,

C) zarzadza okresem przechowywania danych i weryfikacji dalszej ich
przydatnosci;

bezpieczenstwo - Administrator zapewnia odpowiedni poziom bezpieczenstwa

danych,

w tym:

a) przeprowadza analizy ryzyka dla zasobdéw przetwarzanych przez
Administratora,

b) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia
praw
i wolnosci 0sob jest wysokie,

c) dostosowuje srodki ochrony danych do ustalonego ryzyka (plan postepowania
z ryzykiem),

d) stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Prezesowi Urzedu Ochrony
Danych Osobowych w ramach zarzgdzania incydentami;

przetwarzajacy - Administrator stosuje dobdr przetwarzajgcych dane (podmiotow
przetwarzajgcych) na rzecz Administratora, ktérzy gwarantujg odpowiedni stopien
ochrony danych poprzez wdrozenie wiasciwych s$rodkow technicznych i
organizacyjnych;
eksport danych - Administrator weryfikuje czy dane osobowe nie s3
przekazywane
do panstw trzecich lub do organizacji miedzynarodowych oraz zapewnia zgodne z
prawem warunki takiego przekazywania, jesli ma ono miejsce;
privacy by design - Administrator zarzgdza zmianami wplywajgcymi na
prywatnosé.
W tym celu procedury uruchamiania nowych projektow i inwestycji uwzgledniajg
konieczno$¢ oceny wptywu zmian na ochrone danych osobowych, analize ryzyka,
zapewnienie prywatnosci (@ w tym zgodnosci celow przetwarzania,
bezpieczenstwa danych i minimalizacji) juz w fazie projektowania zmiany,
inwestycji, czy na poczatku nowego projektu. Kazde zmiany sg uzgadniane z |IOD
juz od momentu projektowania. Zmiany podlegajg analizie ryzyka w celu okreslenia
prawdopodobienstwa wystgpienia okreslonego ryzyka oraz ewentualnego skutku
dla ochrony danych osobowych.

INWENTARYZACJA

§ 5. Administrator inwentaryzuje i przetwarza:

1)

dane zwykle, dane szczegdlnej kategorii i dane karne - Administrator
identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane zwykie,
szczegolnej kategorii lub dane karne, oraz utrzymuje dedykowane mechanizmy
zapewnienia zgodnosci z prawem przetwarzania takich danych. W chwili
zidentyfikowania przypadku przetwarzania danych szczegdlnych lub danych
karnych Administrator postepuje zgodnie z przyjetymi przepisami prawa zasadami



w tym zakresie lub w szczegdlnych przypadkach w oparciu o wyrazng zgode osoby
na przetwarzanie takich danych. Catos¢ procesu przetwarzania opiera sie o
przestanki okreslone w art. 6 RODO (dane zwykte), art. 9 ust. 2 RODO (dane
szczegolnej kategorii) i art. 10 RODO (dane karne);

2) dane niezidentyfikowane - Administrator identyfikuje przypadki, w ktérych
przetwarza lub moze przetwarzaé dane niezidentyfikowane i utrzymuje
mechanizmy utatwiajgce realizacje praw o0sob, ktorych dotyczg dane
niezidentyfikowane. Do przetwarzania danych niezidentyfikowanych dochodzi
m.in. w przypadku stosowania systemu monitoringu wizyjnego. Zasady
przetwarzania danych przez system monitoringu wizyjnego okresla odrebna
dokumentacja wprowadzona do stosowania w MOK;;

3) profilowanie - Administrator nie dokonuje profilowania przetwarzanych danych;

4) wspotadministrowanie - Administrator identyfikuje przypadki
wspotadministrowania danymi i postepuje w tym zakresie zgodnie z przyjetymi
zasadami.  Administrator przy wsparciu IOD w  porozumieniu z
wspoétadministratorem ustala podziat obowigzkdéw
ze szczegblnym uwzglednieniem realizacji praw przystugujgcych osobie, ktorej
dane dotyczg, w tym obowigzku informacyjnego wedtug zatozen art. 13 RODO
oraz wskazuje sie punkt kontaktowy dla osob, ktérych dane dotyczg. Ustalenia
powyzsze kazdorazowo majg postaC zindywidualizowane] umowy w formie
porozumienia  pisemnego lub  ogdlnych  warunkéw  umowy. Do
wspoétadministrowania zachodzi przede wszystkim przy organizacji konkurséw i
wydarzen, gdzie wystepuje wiecej niz jeden organizator oraz w zakresie
przetwarzania danych osobowych przy uzyciu profili spotecznosciowych;

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

§ 6. RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni role
mapy przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajgcych
realizacje fundamentalnej zasady, na ktorej opiera sie caty system ochrony danych
osobowych, czyli zasady rozliczalnosci.

§ 7. Administrator prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposéb, w jaki
wykorzystuje dane.

§ 8. Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych Administratorowi
rozliczanie wiekszosci obowigzkéw ochrony danych.

§ 9. W Rejestrze dla kazdej czynnosci przetwarzania danych, ktérg Administrator uzna

za odrebng dla potrzeb Rejestru odnotowuje co najmniej:

1) imie i nazwisko lub nazwa oraz dane kontaktowe Administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

2) cele przetwarzania;

3) opis kategorii osob, ktérych dane dotyczg, oraz kategorii danych osobowych;

4) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych;



5) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1
RODO akapit drugi, dokumentacja odpowiednich zabezpieczen;

6) jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii
danych;

7) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1. RODO.

§ 10. 1. Wz6r Rejestru stanowi Zafgcznik nr 1 Rejestr Czynnosci Przetwarzania
Danych. Rejestr ma forme pisemng, w tym forme elektroniczng.

2. Administrator rejestruje informacje w miare potrzeb i mozliwosci, z uwzglednieniem
tego, ze petniejsza treS¢ Rejestru utatwia zarzgdzanie zgodnoscig ochrony danych i
rozliczenie sie
Z niej.

§ 11. 1. Utrzymanie Rejestru powierza sie |0D, ktéry dokonuje wpiséw
aktualizacyjnych. Zmiany takie mogg by¢ wymuszone w szczegdlnosci nowymi aktami
prawa pociggajgcymi
za sobg koniecznos$¢ realizacji nowych zadan.

2. Administrator oraz jego pracownicy zobowigzani sg do informowania IOD o
nowych czynnosciach przetwarzania w celu aktualizacji Rejestru.

§ 12. 1. Jezeli przetwarzanie odbywa sie zgodnie z art. 28 RODO, na zlecenie innego
Administratora, prowadzony jest rejestr wszystkich kategorii czynnosci przetwarzania.
2. Wpisy w rejestrze ewidencjonuje sie na rzecz kazdego z administratorow zgodnie
z Zafgcznikiem nr 2 Rejestr Kategorii Czynnosci Przetwarzania.

3. Prowadzenie rejestru kategorii czynnosci powierza sie 10D, ktory dokonuje wpisow
aktualizacyjnych.

4. Administrator i jego pracownicy zobowigzani sg do informowania IOD o
zleceniu przetwarzania przez innego Administratora.

PODSTAWY PRZETWARZANIA
§ 13. Administrator przetwarza dane osobowe zgodnie z art. 6, 9 i 10 RODO.

§ 14. Administrator wdraza metody zarzgdzania zgodami umozliwiajgc rejestracje i
weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych w
konkretnym celu, zgody na komunikacje na odlegtos¢ (e-mail, telefon, SMS, itp.) oraz
rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci (sprzeciw,
ograniczenie itp.).

§ 15. Zgody stanowig czes¢ akt spraw i jako takie podlegajg nadzorowi. Zatgcznik nr
3 Zgoda na przetwarzanie danych osobowych okresla tres¢ zgody na
przetwarzanie, co pozwala na uzyskanie zgody od osoby, ktérej dane dotyczg z
zachowaniem jej obowigzkowych wg RODO cech, tj. dobrowolnosci, konkretnosci,
Swiadomego i jednoznacznego okreslenia woli osoby. Wdrozone srodki organizacyjne
pozwalajg na odwotanie zgody w dowolnym momencie.



§ 16. Z uwagi na zlozony charakter dziatalnosci Administratora dopuszcza sie
stosowanie innych formularzy i zapiséw ,zgody na przetwarzanie danych”. Nalezy
jednak w kazdym uzasadnionym wypadku uzgodnic¢ jej tres¢ z 10D.

§ 17. Kazdy pracownik Administratora przetwarzajgc dane osobowe ma obowigzek
znac¢ podstawy prawne, na jakich dokonuje konkretnych czynnosci przetwarzania
danych osobowych. Jezeli podstawg jest uzasadniony interes Administratora,
pracownik ma obowigzek zna¢ konkretny realizowany przetwarzaniem interes
Administratora. Co do zasady przetwarzanie danych przez Administratora oparte jest
0 przepis prawa zaréwno podczas przetwarzania danych zwyklych jak i danych
szczegolnej kategorii.

SPOSOB OBSLUGI PRAW OSOB | OBOWIAZKOW INFORMACYJNYCH

§ 18. Administrator dba o czytelnos¢ i styl przekazywanych informacji i komunikaciji
z osobami, ktorych dane przetwarza. Przekazywane informacje o przetwarzaniu
danych osobowych napisane sg jasnym i zrozumiatym jezykiem.

§ 19. Administrator utatwia osobom korzystanie z praw poprzez ro6zne dziatania, w tym
zamieszczenie na stronie internetowej Administratora oraz w siedzibie Administratora
i dokumentach, informac;ji lub odwotan (linkdéw) do informaciji o prawach oso6b, sposobie
skorzystania z nich u Administratora, w tym wymaganiach dotyczgcych identyfikaciji
oraz metodach kontaktu z Administratorem w tym celu.

§ 20. Osoba w celu realizacji swoich praw sktada pisemny wniosek wskazujgc osobe,
ktérej dane dotyczg oraz zgdanie zgodnie z Zafgcznikiem nr 4 Wniosek o realizacje
praw osob. Kazda osoba moze ztozy¢ zgdanie w sposodb inny niz wskazany w
zatgczniku. Termin realizacji zgdania liczony jest od momentu jego dostarczenia jesli
zawiera wszystkie potrzebne informacje w zakresie identyfikacji i przedmiotu zgdania.

§ 21. W przypadku uznania zgdania za nieuzasadnione lub nadmierne nalezy
uzasadni¢ odmowe realizacji zgdania wskazujgc powody przemawiajgce za
przyjeciem takiej kwalifikacji i w formie pisemnej przekaza¢ uzasadnienie osobie
wnoszgcej zadanie informujgc, o mozliwosci wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych.

§ 22. Administrator dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw
wzgledem oso6b, ktérych dane dotyczg. Zagdanie powinno by¢ zrealizowane
bezzwtocznie, lecz w czasie nie dtuzszym niz miesigc kalendarzowy. W przypadku
wystgpienia okolicznosci, na podstawie ktérych zgdanie nie jest mozliwe do wykonania
w ustawowym terminie, Administrator przekazuje informacje osobie o przedtuzeniu
okresu realizacji z zastrzezeniem, ze okres ten nie bedzie dtuzszy tgcznie niz 3
miesigce kalendarzowe.

§ 23. 1. Administrator wprowadza adekwatne metody identyfikacji i uwierzytelnienia
0so6b dla potrzeb realizacji praw osoby i obowigzkéw informacyjnych.

2. Podstawowym narzedziem identyfikacji i uwierzytelnienia jest podpis elektroniczny,
profil zaufany lub wglad do dokumentu tozsamosci osoby, ktérej dane dotyczg, a na
rzecz ktérej to osoby ma nastgpic realizacja jej praw i obowigzkéw informacyjnych.



3. Administrator prowadzi rejestr zgdan w formie pisemnej, w tym elektronicznej
zgodnie

z Zalgcznikiem nr 5 Rejestr zadan.

4. Administrator i jego pracownicy zobowigzani sg do informowania IOD o
wystapieniu zgdania realizacji praw osoby, ktérej dane dotycza.

5. Utrzymanie Rejestru zgdan powierza sie |OD.

§ 24. W celu realizacji praw osoby Administrator zapewnia mozliwos¢ identyfikacji
danych konkretnych osdéb przetwarzanych przez Administratora, zintegrowanie ich,
wprowadzanie

do nich zmiany i usuwanie.

OBOWIAZKI INFORMACYJNE

§ 25. Administrator okresla zgodne z prawem i efektywne sposoby wykonywania
obowigzkow informacyjnych.

§ 26. Administrator spetnia obowigzki informacyjne na zgdanie niezwtocznie, a gdy ma
ku temu podstawy, informuje osobe o przedtuzeniu ponad jeden miesigc terminu
na rozpatrzenie zgdania tej osoby.

§ 27. Administrator informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu
danych

od tej osoby. Udostepnia sie osobie tres¢ obowigzku informacyjnego m.in.
bezposrednio

w miejscu uzyskania danych od osoby lub drogg komunikacji na odlegtos¢ (np. w
wiadomosci e-mail, na stronie internetowej, Biuletynie Informacji Publicznejiin.).

§ 28. 1. Wz6r ogolnego obowigzku informacyjnego stanowi Zafgcznik nr 6 Obowigzek
informacyjny.

2. Wz6r obowigzku informacyjnego, zawierajgcego informacje, o ktérych mowa
w art. 13 RODO stanowi Zafgcznik nr 6a Obowigzek informacyjny zgodny z art.
13 RODO.
2. W kazdym przypadku tre$¢ obowigzkdéw informacyjnych nalezy konsultowac z 10D.

§ 29. 1. Administrator informuje o przetwarzaniu danych osobowych osoby, ktérych
dane pozyskat w sposéb inny niz bezposrednio od osoby, ktérej dane dotyczg w
rozsgdnym terminie lecz nie dtuzszym niz 30 dni.

2. Zakres informacji okresla art. 14 RODO. Wzér obowigzku informacyjnego,
zawierajgcego informacje, o ktérych mowa w art. 14 RODO stanowi Zatgcznik nr 6b
Obowigzek informacyjny zgodny z art. 14 RODO.

3. Administrator nie informuje osoby o przetwarzaniu jej danych osobowych, jesli
osoba ta dysponuje juz tymi informacjami, pozyskiwanie lub ujawnianie jest wyraznie
uregulowane prawem, ktéremu podlega Administrator, przewidujgcym odpowiednie
srodki chronigce prawnie uzasadnione interesy osoby, ktérej dane dotyczg lub dane
osobowe muszg pozostaC¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie, w tym ustawowym obowigzkiem zachowania
tajemnicy.



§ 30. Administrator informuje osobe o planowanej zmianie celu przetwarzania
danych.

§ 31. Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania
danych.

§ 32. Administrator informuje osobe o prawie sprzeciwu wzgledem przetwarzania
danych najpozniej przy pierwszym kontakcie z tg osobg.

§ 33. Administrator bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub
wolnosci tej osoby zgodnie ze wzorem okreSlonym w Zafgczniku nr 6c¢
Zawiadomienie osoby o naruszeniu danych osobowych.

PRAWA OSOB

§ 34. Prawa oso6b trzecich. Realizujgc prawa osob, ktérych dane dotyczg,
Administrator wprowadza proceduralne gwarancje ochrony praw i wolnosci oséb
trzecich. W szczegolnosci w przypadku powziecia wiarygodnej wiadomosci o tym, ze

wykonanie zgdania osoby
o wydanie kopii danych lub prawa do przeniesienia danych moze niekorzystnie
wptyngc

na prawa i wolnosci innych osoéb (np. prawa zwigzane z ochrong danych innych osob,
prawa wiasnosci intelektualnej, tajemnica handlowa, dobra osobiste), Administrator
moze zwrdci¢ sie do osoby w celu wyjasnienia watpliwosci lub podjgé inne prawem
dozwolone kroki, fgcznie z odmowg zados¢uczynienia zadania.

§ 35. Nieprzetwarzanie. Administrator informuje osobe o tym, ze nie przetwarza
danych
jej dotyczgcych, jesli taka osoba zgtosita zgdanie dotyczgce jej praw.

§ 36. Odmowa. Administrator informuje osobe, w ciggu miesigca od otrzymania
zgdania,
o odmowie rozpatrzenia i o prawach osoby z tym zwigzanych.

§ 37. 1. Dostep do danych. Na zgdanie osoby dotyczgce dostepu do jej danych
Administrator informuje osobe, czy przetwarza jej dane, oraz informuje osobe o
szczegotach przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi
informacyjnemu przy zbieraniu danych), a takze udziela osobie dostepu do danych jej
dotyczgcych.

2. Dostep do danych moze by¢ zrealizowany przez wydanie kopii danych, z
zastrzezeniem,

ze kopii danych wydanej w wykonaniu prawa dostepu do danych Administrator nie
uzna

za pierwszg nieodptatng kopie danych dla potrzeb optat za kopie danych.

§ 38. Kopie danych. Na zgdanie Administrator wydaje osobie kopie danych jej
dotyczacych
i odnotowuje fakt wydania pierwszej kopii danych z potwierdzeniem odbioru.



§ 39. 1. Sprostowanie danych. Administrator dokonuje sprostowania danych na
zgdanie osoby.

2. Administrator ma prawo odmowic¢ sprostowania, chyba ze osoba w rozsgdny sposob
wykaze nieprawidtowosci danych, ktorych sprostowania sie domaga.

3. W przypadku sprostowania danych Administrator informuje osobe o odbiorcach
danych.

§ 40. 1. Uzupetnienie danych. Administrator uzupetnia i aktualizuje dane na zgdanie
0soby.

2. Administrator ma prawo odméwi¢ uzupetnienia danych, jezeli uzupetnienie bytoby
niezgodne z celami przetwarzania danych.

3. Administrator moze polega¢ na oswiadczeniu osoby co do uzupetnianych danych,
chyba ze bedzie to niewystarczajgce w swietle przyjetych przez Administratora
procedur

(np. co do pozyskiwania takich danych), prawa lub zaistniejg podstawy, aby uznaé
oSwiadczenie za niewiarygodne.

§ 41. 1. Usuniecie danych Na zgdanie osoby Administrator usuwa dane, gdy:

1) dane nie sg niezbedne do celdw, w ktérych zostaty zebrane, ani przetwarzane w
innych zgodnych z prawem celach;

2) zgoda na ich przetwarzanie zostata cofnigta a nie ma innej podstawy prawnej
przetwarzania;

3) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych;

4) dane byty przetwarzane niezgodnie z prawem,;

5) koniecznos¢ usuniecia wynika z obowigzku prawnego;

6) zgdanie dotyczy danych dziecka zebranych na podstawie zgody w celu
Swiadczenia ustug spoteczenstwa informacyjnego oferowanych bezposrednio
dziecku (np. udziat w konkursie na stronie internetowej).

2. Administrator okresla sposob obstugi prawa do usuniecia danych w taki sposob, aby

zapewni¢ efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad

ochrony danych, w tym bezpieczenstwa, a takze weryfikacje, czy nie zachodzag
ponizsze wyjatki:

1) jezeli przetwarzanie danych jest konieczne do korzystania z prawa do wolnosci
wypowiedzi i informaciji;

2) jezeli przetwarzanie danych jest konieczne do wywigzania sie z prawnego
obowigzku wymagajgcego przetwarzania na mocy prawa;

3) jezeli przetwarzanie danych jest konieczne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

4) jezeli przetwarzanie danych jest istotne z uwagi na wzgledy interesu publicznego
w dziedzinie zdrowia publicznego;

5) jezeli przetwarzanie danych jest konieczne do celéw archiwalnych w interesie
publicznym, do celow badan naukowych lub historycznych lub do celow
statystycznych;

6) jezeli przetwarzanie danych jest konieczne do ustalenia, dochodzenia lub obrony
roszczen.

3. Jezeli dane podlegajgce usunieciu zostaty upublicznione przez Administratora,

Administrator podejmuje rozsgdne dziatania, w tym sSrodki techniczne, by

poinformowac innych administratoréw przetwarzajgcych te dane o potrzebie usuniecia

danych i dostepu do nich.



4. W przypadku usuniecia danych Administrator informuje osobe o odbiorcach danych,
na zgdanie tej osoby.

§ 42. 1. Ograniczenie przetwarzania. Administrator dokonuje ograniczenia

przetwarzania danych na zgdanie osoby, gdy:

1) osoba kwestionuje prawidtowos¢ danych — na okres pozwalajgcy sprawdzic ich
prawidtowosc;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia
sie usunieciu danych osobowych, Zgdajgc w zamian ograniczenia ich stosowania;

3) Administrator nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie,
ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;

4) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegolng sytuacjg — do czasu stwierdzenia, czy po stronie Administratora
zachodzg prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

2. W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast

nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane

dotyczg, chyba Zze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego.

3. Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania.

4. W przypadku ograniczenia przetwarzania danych Administrator informuje osobe

o odbiorcach danych, na zgdanie tej osoby.

§ 43. Przenoszenie danych. Na zgdanie osoby Administrator wydaje w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, dane
dotyczgce tej osoby, ktore dostarczyta ona Administratorowi, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia albo wykonania umowy z nig zawarte;j
w systemach informatycznych Administratora.

§ 44. Sprzeciw w szczegolnej sytuacji. Jezeli osoba zgtosi umotywowany jej
szczegolng sytuacjg sprzeciw wzgledem przetwarzania jej danych, a dane sg
przetwarzane przez Administratora w oparciu o uzasadniony interes Administratora lub
0 powierzone Administratorowi zadanie w interesie publicznym, Administrator
uwzgledni sprzeciw, o ile nie zachodzg po stronie Administratora wazne prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci
osoby zgtaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony
roszczen.

§ 45. 1. Sprzeciw przy celach statystycznych. Jezeli Administrator przetwarza dane
w celach statystycznych, osoba moze wnies¢ umotywowany jej szczegolng sytuacjg
sprzeciw wzgledem takiego przetwarzania.

2. Administrator uwzgledni taki sprzeciw, chyba Zze przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym.

§ 46. Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zgtosi
sprzeciw wzgledem przetwarzania jej danych przez Administratora na potrzeby
marketingu bezposredniego (w tym ewentualnie profilowania), Administrator
uwzgledni taki sprzeciw i zaprzestanie takiego przetwarzania.



§ 47. Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli

Administrator przetwarza dane w sposob automatyczny, w tym w szczegolnosci

profiluje osoby, i w konsekwencji podejmuje wzgledem osoby decyzje wywotujgce

skutki prawne lub inaczej istotnie wptywajgce na osobe , Administrator zapewnia

mozliwos¢ odwotania sie do interwenciji i decyzji cztowieka po stronie Administratora,

chyba ze taka automatyczna decyzja:

1) jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujgca sie osoba,
a Administratorem;

2) jest wprost dozwolona przepisami prawa,

3) opiera sie na wyraznej zgodzie osoby odwotujgcej sie.

MINIMALIZACJA

§ 48. Administrator dba o minimalizacje przetwarzania danych pod kgtem:
1) adekwatnos$ci danych do celéw (ilo$¢ danych i zakresu przetwarzana);
2) dostepu do danych;

3) czasu przechowywania danych.

§ 49. 1. Minimalizacja zakresu. Administrator weryfikuje zakres pozyskiwanych
danych, zakres ich przetwarzania i iloS¢ przetwarzanych danych pod katem
adekwatnosci do celéw przetwarzania w ramach RODO.

2. Administrator dokonuje okresowego przegladu ilosci przetwarzanych danych i
zakresu ich przetwarzania, w szczeg6lnosci w momencie zmian przepisow.

3. Administrator przeprowadza weryfikacje zmian co do ilosci i zakresu przetwarzania
danych w ramach procedur zarzgdzania zmiang (privacy by design).

§ 50. 1. Minimalizacja dostepu. Administrator stosuje ograniczenia dostepu do
danych osobowych: prawne (zobowigzania do poufnosci, zakresu upowaznien),
fizyczne (zamykanie pomieszczen) i logiczne ograniczenia uprawnien do systemow
przetwarzajgcych dane osobowe i zasobow sieciowych, w ktorych rezydujg dane
osobowe.

2. Administrator stosuje kontrole dostepu fizycznego, m.in. poprzez ograniczenie
dostepu

do konkretnych pomieszczen czy archiwum zaktadowego.

3. Administrator dokonuje aktualizacji uprawnien dostepowych przy zmianach w
sktadzie personelu i zmianach rél oséb oraz zmianach podmiotow przetwarzajgcych w
oparciu o wydane upowaznienia do przetwarzania danych oraz ewidencje oséb
upowaznionych do przetwarzania danych. Administrator dokonuje okresowego
przegladu ustanowionych uzytkownikdéw systemow i aktualizuje ich.

4. Szczegotowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w
procedurach zgodnie z Zatgcznikiem nr 7 Procedury bezpieczenstwa fizycznego i
bezpieczenstwa informacji oraz powigzanych z nimi zatgcznikami.

5. Szczegobtowe zasady przetwarzania informacji w systemie informatycznym zawarte
sg W Instrukcji Zarzadzania Systemem Informatycznym.

§ 51. 1. Minimalizacja czasu. Administrator wdraza mechanizmy kontroli cyklu zycia
danych osobowych, w tym weryfikacji dalszej przydatnosci danych wzgledem
terminéw i punktow kontrolnych wskazanych w Rejestrze.

2. Dane, ktérych zakres przydatno$ci ulega ograniczeniu wraz z uptywem czasu, sg
usuwane

z systeméw informatycznych Administratora, jak tez z akt podrecznych i gtéwnych.



3. Dane takie mogg by¢ archiwizowane oraz znajdowac sie w kopiach zapasowych
systemow

i informacji przetwarzanych przez Administratora.

4. Procedury archiwizacji i korzystania z archiwow, tworzenia i wykorzystywania Kopii
zapasowych uwzgledniajg wymagania kontroli nad cyklem Zzycia danych, a w tym
wymogi usuwania danych.

BEZPIECZENSTWO

§ 52. 1. Administrator zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku
naruszenia praw i wolnosci osob fizycznych wskutek przetwarzania danych
osobowych przez Administratora.

2. Administrator zapewnia bezpieczenstwo przetwarzania danych osobowych w
obszarach przetwarzania wdrazajgc ograniczenia dostepu do tych obszaréw.

§ 53. 1. Analiza ryzyka i adekwatnosé¢ srodkow bezpieczenstwa. Administrator
przeprowadza i dokumentuje analizy adekwatnosci srodkow bezpieczenstwa danych
osobowych. W tym celu Administrator:
1) zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie
i ciggfosci dziatania — wewnetrznie lub ze wsparciem podmiotow
wyspecjalizowanych;
2) kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktére
przedstawiajg;
3) przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii.
2. Administrator analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych
osobowych, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania, ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia.
3. Analiza ryzyka jest wykonywana przy udziale 10D przez dyrektora MOK.
4. Szacowanie ryzyka przeprowadzane jest z uwzglednieniem potencjalnych skutkow
naruszenia praw lub wolnosci oséb, ktérych dane osobowe sg przetwarzane w ramach
prowadzonej dziatalnosci.
5. Metodyka szacowania ryzyka oraz tabela ryzyka opisana jest w Zafgczniku nr 8
Analiza ryzyka.
6. Administrator wykonuje analize ryzyka raz w roku lub czesciej w przypadku zmian
Srodowiskowych oraz organizacyjnych, ktore mogg mie¢ wptyw na wynik
prawdopodobienstwa wystgpienia ryzyka naruszenia praw i wolnosci oséb lub
incydentu bezpieczenstwa informaciji.

§ 54. 1. Ocena skutkow dla ochrony danych. Administrator dokonuje oceny skutkéw

planowanych operacji przetwarzania dla ochrony danych osobowych tam, gdzie

zgodnie

z analizg ryzyka ryzyko naruszenia praw i wolnosci oséb jest wysokie.

2. Administrator przeprowadza ocene skutkow planowanych operacji przetwarzania

niezaleznie od wynikow analizy ryzyka jesli:

1) proces przetwarzania danych opiera sie na zautomatyzowanym przetwarzaniu, w
tym profilowaniu, i jest podstawg decyzji wywotujgcych skutki prawne wobec osoby
fizycznej;



2) proces przetwarzania danych odnosi sie do przetwarzania na duzg skale
szczegolnych kategorii danych osobowych lub danych karnych;

3) proces przetwarzania danych odbywa sie z wykorzystaniem systematycznego
monitorowania na duzg skale miejsc dostepnych publicznie.

3. Administrator stosuje metodyke oceny skutkdéw dla ochrony danych przyjetg w

Zataczniku

nr 9 Ocena skutkéw dla ochrony danych i z wykorzystaniem tego zatgcznika

dokumentuje przeprowadzenie oceny skutkow.

4. Ocena skutkow przetwarzania danych jest wykonywana przy udziale Administratora

i 1OD. 5. Ocena uwzglednia kryteria bezpieczenstwa, ktdérych nieosiggniecie moze

spowodowac naruszenie praw i wolnosci osoby, ktérej dane sg przetwarzane. Do tych

kryteribw naleza: poufnos¢ (P), integralnosc¢ () i rozliczalno$¢ (R) przetwarzania

danych.

6. Wskazanie skutkow przetwarzania danych w kazdym z kryteribw konkretnych

zagrozen

w liczbie od 0 do 4 daje poziom szacowany na wartos¢ 1, kolejno

w liczbie od 5 do 8 daje warto$¢ 2 i w liczbie od 9 do 12 daje wartos¢ 3.

Po oszacowaniu wartosci (P), (1), (R) Administrator mnozac je przez siebie otrzymuje

skale powagi ryzyka, gdzie:

1) wartos¢ od 1 do 3 oznacza niska powage;

2) warto$¢ od 4 do 8 oznacza Srednig powage;

3) wartos¢ od 9 do 18 oznacza wysoka powage.

7. Stwierdzenie niskiej powagi okresla wybér planu reakcji na ryzyko w oparciu

0 monitorowanie ryzyka.

8. Stwierdzenie Sredniej powagi okresla wybor planu reakcji na ryzyko w oparciu

0 monitorowanie ryzyka oraz dziatanie obnizajgce przynajmniej jedng z maksymalnych

wartosci (P), (1), (R).

9. Stwierdzenie wysokiej powagi okresla wybor planu reakcji na ryzyko w oparciu

0 monitorowanie ryzyka, ewentualnie je$li to mozliwe zaniechanie przetwarzania

danych i/lub delegacje skutkow ryzyka na strone trzecig (np. ubezpieczenie) oraz

dziatania obnizajgce maksymalne wartosci (P), (1), (R).

10. Administrator po wustaleniu planu reakcji na ryzyko wyznacza metode

monitorowania biezgcego poziomu ryzyka, np. poprzez przeglad zdarzeh o

charakterze incydentéw bezpieczenstwa.

11. Jezeli ocena skutkow wskaze, ze przetwarzanie powodowatoby wysokie ryzyko

(powaga ryzyka liczona w wartosci 27), gdyby Administrator nie zastosowat srodkow

w celu zminimalizowania tego ryzyka (ryzyko szczatkowe), to przed rozpoczeciem

przetwarzania administrator konsultuje sie z organem nadzorczym na zasadach

okreslonych w art. 36 RODO.

§ 55. 1. Srodki bezpieczenstwa. Administrator stosuje $rodki bezpieczenstwa
ustalone

w ramach analizy ryzyka i adekwatnosci srodkow bezpieczenstwa oraz oceny skutkow
dla ochrony danych.

2. Srodki bezpieczenstwa danych osobowych stanowig element $rodkéw
bezpieczenstwa informaciji i zapewnienia cyberbezpieczenstwa i sg blizej opisane w
procedurach przyjetych przez Administratora dla tych obszaréw.

§ 56. 1. Audyt systemu ochrony danych osobowych i bezpieczenstwa informaciji.
Zgodnie z art. 32 RODO Administrator ocenia skutecznos¢ srodkow technicznych i
organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania poprzez



wykonywanie planowych audytow zgodnosci przetwarzania danych osobowych i
bezpieczenstwa informaciji z przepisami.

2. Audyty sg wykonywane przez |IOD, podmiot zewnetrzny lub zespot powotany przez
Administratora w obszarach, w ktorych wystepujg watpliwosci co do skutecznosci
ochrony danych lub bezpieczenstwa informac;ji.

3. Ogolny zakres obszardéw podlegajgcych sprawdzeniu w zakresie ochrony danych
osobowych zawarty jest w Zatgczniku nr 10 Audyt systemu ochrony danych
osobowych.

§ 57. 1. Zgtaszanie naruszen. Administrator stosuje zapisy art. 33 i 34 RODO w
identyfikacji, ocenie i zgtoszeniu zidentyfikowanego naruszenia ochrony danych
Urzedowi Ochrony Danych Osobowych w terminie 72 godzin od ustalenia naruszenia
oraz powiadomienia oséb, ktérych dotyczyto naruszenie ochrony danych.

2. Administrator w celu wypetnienia obowigzkéw spoczywajgcych na administratorze
wprowadza instrukcje postepowania w przypadku wystgpienia naruszenia danych
osobowych jako Zatgcznik nr 11 Instrukcja postepowania przy naruszeniu
ochrony danych osobowych i bezpieczenstwa informacji do niniejszej Polityki.

3. W celu udokumentowania nadzoru nad zgtaszaniem naruszen ochrony danych
osobowych Administrator stosuje Zafgcznik nr 11a Rejestr naruszen
bezpieczenstwa danych osobowych oraz Zatacznik nr 11b Protokot stwierdzenia
naruszenia ochrony danych osobowych.

4. Zgtoszenie naruszenia do PUODO odbywa sie poprzez interaktywny formularz
dostepny

na oficjalnej stronie organu nadzorczego www.uodo.gov.pl.

5. Zgtoszenie incydentu bezpieczenstwa informacji realizowane jest z wykorzystaniem
formularza na stronie www.incydent.cert.pl.

PRZETWARZAJACY

§ 58. 1. Administrator posiada zasady doboru i weryfikacji przetwarzajgcych dane
osobowe

na rzecz Administratora, opracowane w celu zapewnienia, aby przetwarzajgcy dawali
wystarczajgce gwarancje wdrozenia odpowiednich $rodkow organizacyjnych i
technicznych dla zapewnienia bezpieczenstwa, realizacji praw jednostki i innych
obowigzkdw ochrony danych spoczywajgcych na Administratorze.

2. Administrator weryfikuje podmioty przetwarzajgce przy uzyciu arkusza zgodnie z
Zatgcznikiem nr 12 Weryfikacja podmiotu przetwarzajgcego.

§ 59. 1. Administrator przyjgt minimalne wymagania co do umowy powierzenia
przetwarzania danych okreslone w Zafgczniku nr 13 Wzér umowy powierzenia
przetwarzania danych osobowych.

2. Administrator moze po weryfikacji przyjg¢ wzér umowy powierzenia zaproponowany
przez podmiot przetwarzajgcy, jesli wzdr spetnia wymagania okreslone w art. 28
RODO.

§ 60. 1. Proces do realizacji i nadzoru procesu powierzenia spoczywa na
Administratorze.

2. Zawarcie umowy odbywa sie po konsultacji z I0D.

3. Administrator wspodlnie z Inspektorem przygotowujg tre§¢ umowy powierzenia
przetwarzania danych.


http://www.uodo.gov.pl/
http://www.incydent.cert.pl/

§ 61. 1.Administrator moze zleci¢ |IOD przeprowadzenie weryfikacji wykonywania
umowy powierzenia przez podmiot przetwarzajgcy.

2. Administrator rozlicza przetwarzajgcych z wykorzystania powierzonych danych, jak
tez

z innych wymagan wynikajgcych z zasad umowy powierzenia danych osobowych.

EKSPORT DANYCH

§ 62. 1. Administrator rejestruje w Rejestrze przypadki eksportu danych, czyli
przekazywania danych poza Europejski Obszar Gospodarczy.

2. Jesli jest to zasadne, Administrator pobiera od osoéb, ktérych dane dotyczg zgode
na eksport danych poza Europejski Obszar Gospodarczy.

3. Aby unikng¢ sytuacji nieautoryzowanego eksportu danych w szczegolnosci w
Zwigzku

z wykorzystaniem publicznie dostepnych ustug chmurowych (shadow IT),
Administrator okresowo weryfikuje zachowania uzytkownikéw oraz w miare mozliwosci
udostepnia zgodnie z prawem ochrony danych rozwigzania rownowazne.

PROJEKTOWANIE PRYWATNOSCI

§ 63. Administrator zarzgdza zmiang majgcg wptyw na prywatnosc¢ w taki sposoéb, ab
umozliwi¢ zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz
minimalizacji ich przetwarzania. W tym celu zasady prowadzenia projektow i inwestyciji
przez Administratora odwotujg sie do zasady bezpieczehstwa danych osobowych i
minimalizacji, wymagajac oceny wplywu na prywatnos¢ i ochrone danych,
uwzglednienia i zaprojektowania bezpieczenstwa i minimalizacji przetwarzania danych
od poczatku projektu lub inwestyciji.

SPIS ZALACZNIKOW

Zatgcznik nr 1
Zatgcznik nr 2
Zatgcznik nr 3
Zatgcznik nr 4
Zatgcznik nr 5
Zatgcznik nr 6
Zatgcznik nr 6a
Zatgcznik nr 6b
Zatgcznik nr 6¢
Zatgcznik nr 7
informacji
Zatgcznik nr 7a
Zatgcznik nr 7b
osobowych
Zalgcznik nr 7¢
Zatgcznik nr 7d
Zatgcznik nr 8
Zatgcznik nr 9

Rejestr Czynnosci Przetwarzania Danych

Rejestr Kategorii Czynnosci Przetwarzania

Zgoda na przetwarzanie danych osobowych

Whiosek o realizacje praw oséb

Rejestr zgdan

Obowigzek informacyjny

Obowigzek informacyjny zgodny z art. 13 RODO

Obowigzek informacyjny zgodny z art. 14 RODO

Zawiadomienie osoby o naruszeniu danych osobowych
Procedury bezpieczenstwa fizycznego i bezpieczenstwa

Upowaznienie do przetwarzania danych osobowych
Ewidencja o0s6b upowaznionych do przetwarzania danych

Klauzula poufnosci

Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Analiza ryzyka

Ocena skutkéw dla ochrony danych



Zatgcznik nr 10
Zatgcznik nr 11
Zatgcznik nr 11a
Zatgcznik nr 11b
Zatgcznik nr 11c
Zatgcznik nr 12
Zatgcznik nr 13

Audyt systemu ochrony danych osobowych

Instrukcja postepowania przy incydentach i naruszeniach
Rejestr naruszen bezpieczenstwa danych osobowych
Protokot stwierdzenia naruszenia ochrony danych osobowych
Plan ciggtosci dziatania

Weryfikacja podmiotu przetwarzajgcego

Wzor umowy powierzenia przetwarzania danych



Zatgcznik nr 2

do Polityki Ochrony Danych
Osobowych i Bezpieczenstwa
Informacji

Rejestr Kategorii Czynnosci Przetwarzania

Rejestr kategorii czynnosci przetwarzania

Nazwa i dane kontaktowe administratora

Nazwa Miejski Osrodek Kultury w Sulejowie
Adres ul. Rynek 1, 97 - 330 Sulejéw

Email mok@sulejow.pl

Telefon 513 006 574

Inspektor Ochrony Danych

Nazwa Aleksandra Stanczyk
Adres -

Email kontakt@wbsystem.pl
Telefon 730-220-784



*Kolorem niebieskim oznaczono informacje wymagane w
rejestrze przez art. 30 ust. 2 RODO

Administrator
Ogolny opis| Dokumentacja
odpowiednich
zabezpieczen danych
osobowych
przekazywanych nal
podstawie art. 49 ust. 1
akapit drugi

Nazwy panstw
trzecich lub
INEVAVEREGETTE Inspektor organizacji
kontaktowe ochrony miedzynarodowych,
przedstawiciela danych do ktérych dane sg
administratora’ || administratora przekazywane
(esli (jesli
wyznaczono) powotano)

technicznych i
organizacyjnych
Srodkow|
bezpieczenstwa Nazwa i dane!
(jezeli jest to kontaktowe
mozliwe) administratoral

Kategorie
przetwarzan

Art. 30 ust. 2 lit. d,

Art. 30 ust. 2 lit. b art. 32 ust. 1

Art. 30 ust. 2 lit. al Art. 30 ust. 2 lit. ¢ Art. 30 ust. 2 lit. ¢




Zalacznik nr 3

do Polityki Ochrony Danych
Osobowych i
Bezpieczenstwa Informaciji

Zgoda na przetwarzanie danych osobowych

Sulejow , dn. ..o

Adres zamieszkania

Ja, nizej podpisana/-y zostatam/-em poinformowana/-y o przystugujgcym mi prawie cofniecia niniejszej
zgody

w dowolnym momencie. Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej wycofaniem. Aby wycofanie zgody bylo tak fatwe jak jej
wyrazenie Administrator zapewnia mi dostep w swojej siedzibie do niniejszego formularza i umozliwia
ztozenie podpisu pod klauzulg ,Cofam zgode na przetwarzanie danych”.

Wyrazam dobrowolnie i Swiadomie zgode na przetwarzanie danych osobowych przez Administratora
danych osobowych — Miejski Osrodek Kultury w Sulejowie w celu:

i poswiadczam ten fakt wlasnorecznym podpisem pod klauzulg ,Wyrazam zgode na przetwarzanie
danych”.

Oswiadczam, Zze udostepniono mi informacje o przetwarzaniu moich danych osobowych przez
Administratora zgodnie z wymogiem wskazanym w art. 13 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie

o ochronie danych) (Dz. Urzad. Unii Europ. z dnia 04.05.2016 r. L 119/1).

Wyrazam zgode na przetwarzanie danych
Data i wtasnoreczny podpis

Cofam zgode na przetwarzanie danych

Data i wtasnoreczny podpis



Obowiagzek informacyjny (zgoda)

Wypetniajgc obowigzek prawny uregulowany zapisami art. 13 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urzad. Unii Europ. z
dnia 04.05.2016 r. L 119/1) (dalej jako ,RODQ”), informujemy, ze:

1.

Administratorem danych osobowych jest Miejski Osrodek Kultury w Sulejowie (dalej jako
»+Administrator”). Dane kontaktowe Administratora:

a) adres: ul. Rynek 1, 97-330 Sulejow

b) telefon: 513-006-574

c) e-mail: mok@sulejow.pl
Kontakt z Inspektorem Ochrony Danych, e-mail: kontakt@wbsystem.pl
Pani/Pana dane osobowe przetwarzane sg w celu okreslonym w zgodzie.
Podstawg prawng przetwarzania Pani/Pana danych osobowych jest dobrowolnie wyrazona zgoda
w mysI|
art. 6 ust. 1 lit. a RODO.
Podanie danych osobowych jest dobrowolne ale konieczne do realizacji celu.
Administrator udostepni Pani/Pana dane osobowe, je$li bedzie sie to wigzato z realizacjg
uprawnienia bgdz obowigzku wynikajgcego z przepisu prawa. Nalezy podkresli¢, ze Administrator
moze tez powierza¢ przetwarzanie danych osobowych lub udostepnia¢ dane osobowe okreslonej
grupie podwykonawcoéw, swiadczgcych ustugi wspomagajace w zakresie infrastruktury techniczne;j
(systemy informatyczne lokalne
i w chmurze obliczeniowej), ustug pocztowych (kanat tradycyjny - papierowy i hosting poczty
elektronicznej), bankowosci elektronicznej i in.
Pani/Pana dane osobowe bedg przetwarzane przez okres realizacji celu lub do wycofania zgody
na przetwarzanie danych osobowych.
Przystuguje Pani/Panu prawo:

a. dostepu do tresci swoich danych osobowych, zadania ich sprostowania lub usuniecia, na

zasadach okreslonych w art. 15 — 17 RODO;
b. ograniczenia przetwarzania, w przypadkach okreslonych w art. 18 RODO;
c. wycofania zgody na przetwarzanie danych osobowych, przy czym wycofanie zgody nie

wplywa
na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
wycofaniem;

d. wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193
Warszawa).

W celu skorzystania z praw, o ktérych mowa w pkt 8 ppkt a) - c) nalezy skontaktowac sie z
Administratorem lub Inspektorem Ochrony Danych, korzystajgc ze wskazanych wyzej danych
kontaktowych.

W trakcie przetwarzania danych osobowych nie dochodzi do wytgcznie zautomatyzowanego
podejmowania decyzji ani do profilowania, o ktérych mowa w art. 22 ust. 1 i 4 RODO. Oznacza to,
ze zadne decyzje dotyczgce osob, ktorych dane dotyczg nie bedg zapada¢ wylgcznie
automatycznie oraz nie stosuje sig ich profilowania. Administrator nie bedzie przekazywa¢ danych
osobowych do panstwa trzeciego lub organizacji migedzynarodowe;j.


mailto:kontakt@wbsystem.pl

Zatacznik nr 4

do Polityki Ochrony Danych
Osobowych i
Bezpieczenstwa Informaciji

Whiosek o realizacje praw oséb

Dane osoby wnioskujacej: Miejski Osrodek Kultury
w Sulejowie
.................................................................................... ul Rynek 1,

(adres zamieszkania)

Dane osoby, ktérej dane dotycza
(jezeli inne niz wnioskodawcy):

(adres zamieszkania)

Niniejszym wnioskiem, wyrazam che¢ skorzystania z przewidzianego przepisami Rozporzgdzenia UE

2016/679 (RODO):

*zaznaczy¢ wiasciwe

O Prawa dostepu do informaciji o przetwarzaniu danych, wynikajgcego z art. 15 RODO.

O Prawa do uzyskania kopii danych, wynikajgcego z art. 15 ust. 3 RODO.
Prosze wybra¢ format danych*: odt, ods, xlIs, doc, pdf, csv lub forma tradycyjna — papierowa.

O Prawa do sprostowania danych, wynikajgcego z art. 16 RODO.
Prosze poda¢ dane do aktualizacji w uwagach: (np. dane kontaktowe, nazwisko, itp.).

O Prawa do usuniecia danych, wynikajgcego z art. 17 RODO.

O Prawa do ograniczenia  przetwarzania, wynikajgcego z art. 18 RODO.
Prosze poda¢ powdd ograniczenia przetwarzania w uwagach.

O Prawa do przenoszenia danych, wynikajgcego z art. 20 RODO.

O Prawa sprzeciwu, wynikajgcego z art. 21 RODO.
Prosze podaé powdd sprzeciwu w uwagach.

O Prawa o niepodleganiu z art. 22 RODO zautomatyzowanemu przetwarzaniu danych, w tym
profilowaniu.

UWAGI (uszczegotowienie, tj. zakres lub kategorie danych, odbiorcy danych, inne):

Tozsamo$¢ osoby potwierdzono na podstawie dokumentu:

dowdd osobisty / prawo jazdy / paszport / inny (jaki?)

Data i podpis osoby wnioskujacej

97-330 Sulejow



Rejestr zadan

Zalacznik nr 5

do Polityki Ochrony Danych

Osobowych

Bezpieczenstwa Informaciji

Rejestr zadan i wnioskow o realizacje praw oséb, ktérych dane

dotycza

NAZWA ADMINISTRATORA

Miejski Osrodek Kultury w Sulejowie

INSPEKTOR OCHRONY .
DANYCH Aleksandra Stanczyk
Imie i
nazwisko Podstawa Termin
Lp. Dat L. Imie i nazwisko | osoby, ktérej | prawna
wn?oilfurlzi)ggzl:ia osoby dane dotyczg | zadania UWAGI sp?(;:')b
wnioskujacej | (jesli inne niz | (art.15-22 realizacj|
osoby RODO)

whnioskujacej)




Zalacznik nr 6

do Polityki Ochrony Danych
Osobowych i
Bezpieczenstwa Informacji

OBOWIAZEK INFORMACYJNY
O PRZETWARZANIU DANYCH OSOBOWYCH

Zgodnie z art. 13 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE przekazujemy Panstwu ogodlne informacje dotyczgce proceséw przetwarzania
danych osobowych w Miejskim Osrodku Kultury w Sulejowie.

Kto jest administratorem danych osobowych?

Administratorem danych osobowych jest Miejski Osrodek Kultury w Sulejowie (dalej jako
»2Administrator’, ,MOK”). Dane kontaktowe Administratora: adres: ul. Rynek 1, 97-330 Sulejow,
telefon: 513-006-574, e-mail; biuromok@sulejow.pl, mok@sulejow.pl

Czy w Miejskim Osrodku Kultury wyznaczono Inspektora Ochrony Danych?

z dnia

Z dnia Tak. Zadania Inspektora Ochrony Danych w placoéwce realizuje Pani Aleksandra
Stanczyk, z kiorg mozna sie skontaktowaé za pomocg poczty elektronicznej:
kontakt@wbsystem.pl

z dnia

Na jakich podstawach prawnych przetwarzamy dane osobowe klientéw i uczestnikow
wydarzen organizowanych przez Miejski Osrodek Kultury?

W ramach wykonywania ustawowych obowigzkéw Administrator przetwarza dane osobowe
klientow

i uczestnikéw wydarzen organizowanych przez Miejski Osrodek Kultury na podstawie art. 6
ust. 1lit. ¢) i €) RODO w scisle okreslonych celach oraz zakresie, na podstawie konkretnych
przepisdw prawa, w szczegodlnosci ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu
i prowadzeniu dziatalnosci kulturalnej. Ponadto w niektérych przypadkach podstawg
przetwarzania danych osobowych matoletnich, ich rodzicéw lub opiekunéw prawnych jest
zgoda, tj. art. 6 ust. 1 lit. @) lub art. 9 ust. 2 lit. a) RODO. Zgoda taka moze dotyczy¢ np.
przetwarzania danych osobowych w zakresie wizerunku z uwzglednieniem praw okreslonych
w ustawie z dnia 4 lutego 1994 r. o prawach autorskich i prawie pokrewnym.

Na jakich podstawach prawnych przetwarzamy dane pracownikéw Miejskiego Osrodka
Kultury?

W ramach wykonywania ustawowych obowigzkéw nasza placéwka przetwarza dane osobowe
nauczycieli oraz innych pracownikow na podstawie art. 6 ust. 1 lit. b) i ¢) RODO oraz w
przypadku danych szczegdlnej kategorii art. 9 ust. 2 lit. b) RODO. Przetwarzanie wigze sie
zatem z nawigzaniem i wykonywaniem umowy O prace, na podstawie przepiséw
szczegolnych, regulujgcych zakres danych jakie w ramach stosunku pracy MOK - jako
pracodawca — musi przetwarza¢ w celu wypetnienia obowigzkéw prawnych. Przepisy te
znajdujg sie przede wszystkim w przepisach ustawy z dnia 26 czerwca 1974 r. Kodeks pracy.

Na jakich podstawach prawnych przetwarzamy dane kontrahentéw?

Administrator przetwarza dane osobowe kontrahentéw bagdz ich reprezentantow, ktérzy
wspotpracujg

z placéwka na podstawie najrozniejszych umow cywilnych. Podstawg pozyskania i
przetwarzania przez placowke danych osobowych kontrahentéw — oséb fizycznych jest art. 6
ust. 1 lit. b) RODO, w przypadku oséb prawnych reprezentowanych przez petnomocnikéw i
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reprezentantdw podstawg przetwarzania danych reprezentantéw bedzie art. 6 ust. 1 lit. c)
RODO. Dane te sg przetwarzane przez MOK na potrzebe realizacji umowy, ale rowniez po
zakonczeniu okresu wspotpracy, poniewaz szereg przepisow szczegoélnych takich jak ustawa
o rachunkowosci i ustawy podatkowe zobowigzujg placéwke do przetwarzania tych danych
réwniez po wygasnieciu stosunku prawnego wynikajgcego z umowy.

W jakim celu placéwka przetwarza dane osobowe?

Celem przetwarzania przez MOK jest pozyskiwanie i przygotowanie spotecznosci do
aktywnego uczestnictwa w kulturze oraz jej wspottworzenie a takze promowanie dziatan
Administratora na portalach spotecznosciowych i stornie internetowej placéwki. Ponadto celem
przetwarzania przez placowke danych osobowych pracownikow jest prawidtowa realizacja
umow o prace. W przypadku danych osobowych kontrahentéw placéwka przetwarza je dla
prawidtowej realizacji i rozliczenia umowy.

Kiedy istnieje obowigzek podania danych?

W przypadku wyrazenia zgody, podanie danych osobowych nie jest obowigzkowe. Nalezy
zaznaczy¢, ze wycofanie zgody nie wptywa na prawo przetwarzania, ktérego dokonano na
podstawie zgody przed jej wycofaniem. W przypadku uméw, podanie danych moze okazac sie
konieczne dla zawarcia umowy. Jesli jednak podanie danych wynika z przepiséw prawa, to
jest ono obligatoryjne, a niepodanie danych moze wigzac sie z konsekwencjami takimi jak np.
brak mozliwosci $wiadczenia ustug realizowanych przez MOK.

Komu bedziemy udostepnia¢ przedmiotowe dane?

Placowka udostepni dane osobowe, jesli bedzie sie to wigzato z realizacjg uprawnienia bgdz
obowigzku wynikajgcego z przepisu prawa. Nalezy podkresli¢, ze MOK moze tez powierzaé
przetwarzanie danych osobowych okreslonej grupie podwykonawcéw, swiadczgcych ustugi
wspomagajgce w zakresie infrastruktury technicznej (systemy informatyczne lokalne i w
chmurze obliczeniowej), ustug pocztowych (kanat tradycyjny - papierowy i hosting poczty
elektronicznej), bankowosci elektronicznej i in. Placowka nie przekazuje danych osobowych
do panstw trzecich i organizacji miedzynarodowych, chyba ze pozyska na to odpowiednig
zgode. Dane osobowe nie bedg podlega¢ profilowaniu ani zautomatyzowanemu
podejmowaniu decyzji.

Jak dlugo placéwka przetwarza dane osobowe?

W zaleznosci od podstawy prawnej przetwarzania, dane osobowe mogg by¢ przetwarzane do
czasu wycofania zgody na przetwarzanie danych lub do czasu, az ustanie okres
zobowigzujgcy MOK do przechowywania danych w zwigzku z odpowiednim przepisem prawa.

Jakie prawa przystugujg osobom, ktérych dane osobowe sg przetwarzane?

Kazdemu przystuguje prawo dostepu do swoich danych osobowych i otrzymania kopii danych
osobowych podlegajgcych przetwarzaniu; sprostowania nieprawidtowych danych; zgdania
usuniecia danych (prawo do bycia zapomnianym) w przypadku wystgpienia okolicznosci
przewidzianych w art. 17 RODO; Zgdania ograniczenia przetwarzania danych w przypadkach
wskazanych w art. 18 RODO; wniesienia sprzeciwu wobec przetwarzania danych w
przypadkach wskazanych w art. 21 RODO; przenoszenia dostarczonych danych,
przetwarzanych w sposéb zautomatyzowany na zasadach przewidzianych w art. 20 RODO.
Aby skorzysta¢ z przystugujacych praw nalezy skontaktowac sie z Administratorem lub
Inspektorem Ochrony Danych. Ponadto kazdemu, kto uwaza, ze jego dane osobowe sg
przetwarzane niezgodnie z prawem, przystuguje prawo wniesienia skargi do organu
nadzorczego (PUODO, ul. Stawki 2, 00-193 Warszawa).



10.

e)

11.

Zatacznik nr 6a
do Polityki Ochrony Danych
Osobowych i
Bezpieczenstwa Informacji

OBOWIAZEK INFORMACYJNY ZGODNY Z ART. 13 RODO

d) Woypetniajgc obowigzek prawny uregulowany zapisami art. 13 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urzad. Unii Europ. z dnia 04.05.2016
r. L 119/1) (dalej jako RODO), informujemy, ze:

Administratorem danych osobowych jest Miejski Osrodek Kultury w Sulejowie (dalej jako
+LAdministrator’, ,MOK”). Dane kontaktowe Administratora: adres: ul. Rynek 1, 97-330 Sulejow,
telefon: 513-006-574, e-mail: biuromok@sulejow.pl, mok@sulejow.pl.

3. Kontakt z Inspektorem Ochrony Danych, e-mail: kontakt@wbsystem.pl

Dane osobowe przetwarzane sgw celu ...,

Podstawg prawng przetwarzaniajest....................o.oo

6. Dane kontaktowe przetwarzane sg na podstawie dobrowolnie wyrazonej zgody w mysl|
art. 6 ust. 1 lit a RODO.

Podanie danych osobowych jest obowigzkowe, a ich niepodanie lub podanie niepetnych danych
osobowych moze utrudni¢ lub uniemozliwi¢ realizacje celu. Podanie danych kontaktowych jest
dobrowolne jednak moze przyspieszy¢ zatatwienie sprawy.

Administrator udostepni Panstwa dane osobowe innym odbiorcom, ktérzy w ramach umowy lub
powierzenia przetwarzania danych wspierajg Administratora od strony informatyczne;j,
dostarczania korespondenciji (operatorzy poczty tradycyjnej oraz elektronicznej), prawnej, oraz
bankowosci elektronicznej, ......... inne........... Poza wskazanymi Administrator udostepni
Panstwa dane osobowe innym odbiorcom wytgcznie na podstawie przepiséw prawa, w ramach
przystugujacego mu uprawnienia bgdz w zwigzku z koniecznoscig spetnienia cigzgcego na nim
obowigzku prawnego.

Administrator przetwarza Panstwa dane osobowe przez okres ..........................l.
Osobie, ktorej dane sg przetwarzane przystuguje prawo:

a. dostepu do tresci swoich danych osobowych, zgdania ich sprostowania lub usunigcia,
na zasadach okreslonych w art. 15 — 17 RODO;

b. ograniczenia przetwarzania, w przypadkach okreslonych w art. 18 RODO;

c. przenoszenia danych, w przypadkach okreslonych w art. 20 RODO;
whniesienia sprzeciwu, w przypadkach okreslonych w art. 21 RODO;

d. cofniecia zgody na przetwarzanie danych osobowych, o ile przetwarzanie odbywa sie
na podstawie uprzednio udzielonej zgody, wycofanie zgody nie wptywa na zgodnos¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

e. whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-
193 Warszawa)

W celu skorzystania z praw o ktérych mowa w pkt 7 ppkt a) - e) nalezy skontaktowac sie z
Administratorem lub Inspektorem Ochrony Danych, korzystajgc ze wskazanych wyzej danych
kontaktowych.

W trakcie przetwarzania danych osobowych nie dochodzi do wylgcznie zautomatyzowanego
podejmowania decyzji ani do profilowania, o ktérych mowa w art. 22 ust. 1 i 4 RODO. Oznacza
to, ze zadne decyzje dotyczace osoéb, ktérych dane dotyczg nie bedg zapadac¢ wylgcznie
automatycznie oraz nie stosuje sie ich profilowania. Administrator nie bedzie przekazywac
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowe;.
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Zalacznik nr  6¢c
do Polityki Ochrony
Danych Osobowych
i Bezpieczenstwa
Informacji

Zawiadomienie osoby o naruszeniu ochrony danych osobowych

Miejski Osrodek Kultury w Sulejowie
Adres: ul. Rynek 1, 97-330 Sulejow
Gruszczyce 21, 98-235 Btaszki
telefon: 513-006-574
e-mail: mok@sulejow.pl
Nr sprawy:
Adresat ..o
Informacja o naruszeniu Pani danych osobowych

Szanowny Pani/e!

Informujemy, ze doszto do nieumysinego naruszenia poufnosci Pani/a danych osobowych w ramach
.................................................................. w dniu ................... Podmiot nieuprawniony
uzyskat informacje, ktére nie powinny sie znalez¢ w jego posiadaniu.

Dane osobowe

Zakres danych osobowych obejmowat dane zwykie identyfikacyjne tj. imie i nazwisko oraz

Mozliwe konsekwencje

Utrata poufnosci danych we wskazanym wyzej zakresie moze spowodowaé wykorzystanie danych
osobowych w postaci upublicznienia i udostepnienia danych osobowych, w tym w sieci Internet, innym
podmiotom i osobom. Upublicznienie takie moze powodowaé nastepujgce konsekwencje:

Dziatania podjete przez nas

Podmiot danych, ktéremu nieumysinie udostepniono dane osobowe zostat wezwany do
niewykorzystywania tych danych w sposéb niezgodny z przepisami pod rygorem konsekwenc;ji
wynikajgcych z przepiséw rozporzgdzenia RODO, ustawy o ochronie danych oraz Kodeksu cywilnego.
W zwigzku z naruszeniem ochrony danych osobowych szkota podjeta dziatania w zakresie
przestrzegania procedur przez pracownikow szkoty, w tym przeprowadzenie szkolen w zakresie
przetwarzania danych osobowych. Naruszenie ochrony danych osobowych zostato zgtoszone
Prezesowi Urzedu Ochrony Danych Osobowych.

Co moze Pani zrobi¢?
Kazda osoba, ktérej dane sg przetwarzane ma prawo zazgdac¢ usuniecia jej danych jesli te sg
przetwarzane bez odpowiedniej podstawy prawnej.

Zalecamy wykonanie nastepujacych czynnosci:



Wiecej informaciji

Wiecej informaciji na temat przetwarzania danych osobowych mozna uzyskaé kontaktujgc sie¢ z naszym

inspektorem ochrony danych, Panig Aleksandrg Stanczyk pod adresem poczty elektronicznej:
kontakt@wbsystem.pl

Doktadamy wszelkiej starannosci, aby Pani/a dane osobowe byty przetwarzane w sposéb gwarantujgcy
ich bezpieczenstwo. Zapewniamy, ze przedmiotowe zdarzenie miato charakter incydentalny i wynikio z
btedu ludzkiego, ktére byto dziataniem nieumysinym. Podjeli§my starania, aby skutki naruszenia byty
jak najmniej odczuwalne dla Pani/a, niemniej za cate zdarzenie serdecznie przepraszamy.



Zalacznik nr 7

do Polityki Ochrony Danych
Osobowych i Bezpieczenstwa
Informacji

PROCEDURY BEZP]ECZENSTWA FIZYCZNEGO
| BEZPIECZENSTWA ORGANIZACJI

Procedura nadawania upowaznien do przetwarzania danych i uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci.

Upowaznienia do przetwarzania danych osobowych nadawane sg w zwigzku
z wykonywaniem przez upowazniong osobe obowigzkow zwigzanych z
przetwarzaniem danych osobowych. Upowaznienie tworzy i nadaje w imieniu
Administratora danych osobowych osoba na stanowisku ds. kadr, przed
przystgpieniem pracownika do wykonywania czynnosci stuzbowych, zgodnie z
zakresem czynnosci okreslonym w umowie o zatrudnieniu, zawartej pomiedzy
Administratorem a pracownikiem. Po podpisaniu przez pracownika upowaznienie
zostaje w dokumentacji Administratora dla potwierdzenia zgodnosci z przepisami
o ochronie danych osobowych. Fakt wydania upowaznienia odnotowuje sie w
ewidencji o0sOb upowaznionych. Zafgcznik nr 7a Upowaznienie do
przetwarzania danych osobowych okresla tres¢ upowaznienia. Zafgcznik nr 7b
Ewidencja osob upowaznionych do przetwarzania danych osobowych
okresla zakres informaciji ujetych w ewidencji.

Zakres czynnosci okreslony w umowie o prace/umowie zlecenia lub innym
instrumencie prawnym wigzgcym pracownika z pracodawcg jest integralng czescig
upowaznienia.

Zmiana zakresu czynnos$ci na danych lub zmiana stanowiska moze powodowaé
konieczno$¢ nadania nowych upowaznien. Upowaznienia majg forme pisemng, a
ich wzory mogg wynika¢ z wdrozonych u Administratora regulacji i procedur w
zakresie spetnienia dziedzinowych wymagan prawnych. Polecenie do
wykonywania czynnosci na danych osobowych moze mie¢ forme
umowy/porozumienia z osobg lub podmiotem, w ktérych znajdujg sie odpowiednie
klauzule bezpieczenstwa i zobowigzanie do zachowania danych w tajemnicy.

Uprawnienia w systemie informatycznym, w ktérym przetwarza sie dane osobowe
nadawane sg w zwigzku z wykonywaniem przez upowazniong osobe obowigzkow
zwigzanych z przetwarzaniem danych osobowych z wykorzystaniem systemow
informatycznych. Uprawnienia nadawane sg przez osobe wskazang przez
dyrektora Miejskiego Osrodka Kultury w Sulejowie. Administrator dba o aktualno$é



uprawnien w systemie informatycznym, w tym monitoruje je, zmienia i odbiera
niezwtocznie

w przypadku zmiany stanowiska lub zakonczenia zatrudnienia danego
pracownika. Przetwarzanie informacji w systemie informatycznym okresla
Instrukcja zarzgdzania systemem informatycznym.

Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych
zostaje zapoznany z zasadami ochrony danych osobowych w zakresie informacji
zawartych Instrukcji zarzadzania systemem informatycznym oraz w Polityce
Ochrony Danych Osobowych i Bezpieczenstwa Informacji. Pracownik po
zapoznaniu sie ze wskazanymi wyzej zasadami podpsuje klauzule poufnosci,
ktorej wzor stanowi Zafgcznik nr 7c Klauzula poufnosci.

Szkolenia w zakresie ochrony danych osobowych i bezpieczenstwa informacji

1.

Inspektor Ochrony Danych przeprowadza cykliczne szkolenia z zakresu tematyki
ochrony danych osobowych, przetwarzania danych osobowych w systemach
informatycznych, zasadach bezpieczenstwa oraz zagrozeniach i ryzykach dla
bezpieczenstwa danych, w szczegolnosci w przypadku zmiany istotnych
warunkéw zewnetrznych (np. zmiany przepiséw) lub wewnetrznych (np. wdrazane
procedury i regulaminy).

Szkolenia pracownikow realizowane sg przez Inspektora Ochrony Danych,
podmioty zewnetrzne, innych pracownikéw Administratora.

Szkolenia pracownikbw majg forme zdalng, w siedzibie Administratora,
udostepnienia nagran, skryptow i innych materiatdw szkoleniowych.

Dla potrzeby udokumentowania spetnienia wymagan, o ktérych mowa w pkt. 1-3
Administrator tworzy dokumentacje szkolenia, skfadajgca sie przynajmniej z
zakresu oraz listy oséb obecnych na szkoleniu.

Obowiagzki oséb upowaznionych

Zbierajgc dane osobowe od osob, ktérych dane dotyczg osoba upowazniona
spetnia obowigzek informacyjny, o ktérym mowa w art. 13 lub 14 RODO. Tres¢é
obowigzku informacyjnego nalezy skonsultowac z Inspektorem Ochrony Danych.

W celu ograniczenia dostepu do danych osobowych oséb nieuprawnionych

wszystkie osoby przetwarzajgce dane osobowe na polecenie Administratora

danych osobowych:

1) przetwarzajg dane w zakresie zadah powierzonych im do realizacji zgodnie
Z otrzymanymi upowaznieniami i zakresem czynnosci;

2) dbajg o zapewnienie poufnosci rozmow w taki sposéb, zeby tresé tych rozmoéw
nie mogta by¢ ustyszana przez osoby nieuprawnione;

3) nie dopuszczajg do dostepu do danych osobowych i metod ich zabezpieczania
przez osoby nieuprawnione w szczegdlnosci poprzez:



a)

b)

f)

g)
h)

zakrywanie tresci dokumentow w taki sposob, aby osoby trzecie
znajdujgce sie
w obszarze przetwarzania nie mogty zapoznac sie z ich trescia,
biezgcej pracy tylko z dokumentami niezbednymi do wykonania
aktualnego zadania oraz odktadania dokumentow do przeznaczonych
do tego segregatorow, szaf lub szuflad po zakonczeniu pracy (zasada
czystego biurka),

uniemozliwienie odczytywania przez osoby nieuprawnione tresci
wyswietlanych na monitorze poprzez odpowiednie ustawienie monitora
| zastosowanie wygaszacza ekranu,

niszczenie dokumentow, ich projektow lub kopii w przeznaczonych do
tego niszczarkach,

nieudostepnianie dokumentow zawierajgcych dane osobowe osobom
nieuprawnionym (réwniez realizujgc obowigzek dostepu do
informacji publicznej na podstawie ustawy z dnia 6 wrzesnia 2001
r. o dostepie
do informacji publicznej),

niepozostawianie  bez nadzoru o0sO6b  nieuprawnionych w
pomieszczeniach, gdzie przetwarzane sg dane osobowe,

zamykanie pomieszczen i niepozostawianie w drzwiach klucza,
niezwtoczne odbieranie dokumentoéw po ich wydrukowaniu;

4) zapewniajg bezpieczenstwo wykorzystywanych systeméw informatycznych
w szczegolnosci poprzez:

a)

b)

c)
d)

€)
f)
9)

h)

zachowanie w poufnosci identyfikatorow i haset dostepowych do
systemoéw informatycznych, w tym nieudostepnianie tych elementow
innym  osobom upowaznionym i osobom nieuprawnionym,
nieprzechowywanie zapisanych identyfikatorow i haset w obszarze
stanowiska pracy, niedopuszczenie do mozliwosci odczytania
wprowadzanego do systemu hasta przez osoby nieuprawnione,
niewprowadzanie zmian w udostepnionych systemach informatycznych
bez wiedzy osoby odpowiedzialnej za ich funkcjonowanie,
nieinstalowanie jakichkolwiek programow bez wiedzy Administratora,
nieudzielania zdalnego dostepu do systemdéw informatycznych osobom
nieuprawnionym,

korzystanie wylgcznie z programow udostepnionych przez
Administratora w celu realizacji zadan,

korzystanie wytgcznie z zaufanych serwiséw internetowych stuzgcych
realizacji zadan,

korzystanie wytgcznie z zaufanych nosnikéw danych udostepnionych
przez Administratora,

stosowanie sie do zalecen producentéw oprogramowania i sprzetu.



Przetwarzanie danych w zbiorach nieinformatycznych

Zbiory nieinformatyczne powinny by¢é odpowiednio zabezpieczone przed
nieuprawnionym dostepem i zniszczeniem.

Dokumenty i wydruki, zawierajgce dane osobowe, nalezy przechowywaC w
zamykanych pomieszczeniach, do ktorych dostep majg jedynie uprawnione osoby.

Na czas nie uzytkowania, dokumenty i wydruki zawierajgce dane osobowe powinny
by¢ zamykane w szafach biurowych lub zamykanych szufladach.

Wydruki robocze, btedne lub zdezaktualizowane powinny by¢ niezwiocznie niszczone
przy uzyciu niszczarki do papieru lub w inny sposéb zapewniajgcy skuteczne ich
usuniecie lub zanonimizowanie.

Zakaz pozostawiania informacji zawierajgcych dane osobowe przy urzgdzeniach

drukujgcych, np. kopiarkach, drukarkach, faksach, do ktérych mogg mie¢ dostep
0soby nieupowaznione.

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbiorow
archiwalnych, powinny by¢ stosowane odpowiednie przepisy dot. zasad archiwizadji i
brakowania dokumentaciji.

Techniczne i organizacyjne srodki bezpieczenstwa

Administrator wdraza srodki techniczne i organizacyjne dla ochrony danych
osobowych i zapewnienia bezpieczenstwa informacji w sposéb adekwatny do
ryzyka naruszenia praw i wolnosci oséb, w tym utraty poufnosci, integralnosci i
dostepnosci danych i informac;i.

Okreslone srodki techniczne i organizacyjne mogg by¢ rekomendowane przez |IOD
w zakresie jego odpowiedzialnosci i najlepszej wiedzy.

Wykaz stosowanych przez Administratora srodkéw technicznych i
organizacyjnych okresla sie zgodnie z Zatgcznikiem nr 7d Opis technicznych i
organizacyjnych srodkow bezpieczenstwa.



Zalacznik nr 7a

do Polityki Ochrony Danych
Osobowych i Bezpieczenstwa
Informaciji

(Administrator danych osobowych/

pieczatka zaktadu pracy)

Upowaznienie do przetwarzania danych osobowych
UPOWAZNIENIE Nr ................
do przetwarzania danych osobowych

Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urzad. Unii Europ. z dnia 04.05.2016 r. L 119/1)

(imie i nazwisko)

zatrudnionego/-g w Miejskim Osrodku Kultury w Sulejowie w celu wykonywania
czynnosci okreslonych na stanowisku

(stanowisko)
zgodnie z zakresem czynnosci do umowy o prace/zlecenia.
Upowaznienie wygasa z chwilg ustania zatrudnienia na ww. stanowisku lub odwofania.

Osoba upowazniona zobowigzana jest do zachowania poufnosci wzgledem danych
osobowych pozyskanych w ramach realizacji zadan stuzbowych w trakcie i po
zakonczeniu umowy wigzgcej Administratora danych osobowych 2z osobg
upowazniona.

Podpis w imieniu Administratora danych osobowych



Zalacznik nr 7b

do Polityki Ochrony Danych
Osobowych

i Bezpieczenstwa Informacji

Ewidencja os6b upowaznionych do przetwarzania danych osobowych

OR[N |G| |WIN=
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Zatacznik nr 7c
do Polityki Ochrony Danych
Osobowych i
Bezpieczenstwa Informaciji

Klauzula poufnosci

SulejOW dN. ..oeeiiiiiii e,

(stanowisko)
OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznatem/am sie z przepisami dotyczgcymi ochrony danych osobowych,w
szczegolnosci ogdlinego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
Z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), dalej jako ,RODQO”.

W szczegolnosci zobowigzuje sie do:

e przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w
powierzonych przez pracodawce zadaniach,

e zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep
w zwigzku z wykonywaniem zadan powierzonych przez pracodawce,

e niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych przez pracodawce zadan,

e zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

e ochrony danych osobowych przed przypadkowym lub niezgodnym 2z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem.

Oswiadczam, ze zostatem/am poinformowany/a o obowigzujgcych w Miejskim Osrodku
Kultury w Gruszczycach zasadach dotyczgcych przetwarzania danych osobowych,
okreslonych w Polityce Ochrony Danych Osobowych i Bezpieczenstwa Informacji i
zobowigzuje sie ich przestrzegac.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze
by¢ uznane przez pracodawce za naruszenie obowigzkdéw pracowniczych w rozumieniu art.
52 §1 pkt.1 Kodeksu Pracy lub RODO.

(data i podpis pracownika)


http://www.giodo.gov.pl/pl/1520284/9745
http://www.giodo.gov.pl/pl/1520284/9745
http://www.giodo.gov.pl/pl/1520284/9745
http://www.giodo.gov.pl/pl/1520284/9745

Zalacznik nr 7d

do Polityki Ochrony Danych
Osobowych

i Bezpieczenstwa Informacji

Opis technicznych i organizacyjnych srodkéw bezpieczenstwa




Zalacznik nr 8

do Polityki Ochrony
Osobowych i Bezpieczenstwa
Informacji

Analiza ryzyka

Analiza zagrozeh i ryzyka w Miejskim Osrodku Kultury w Sulejowie okresla srodki
zastosowane dla zapewnienia poufnosci, integralnosci i dostepnosci przetwarzanych danych
osobowych i bezpieczenstwa informacji. Analiza ryzyka jest kluczowym elementem procesu
bezpieczehstwa teleinformatycznego. Celem analizy jest zidentyfikowanie ryzyka, czyli
prawdopodobienstwa wystgpienia zagrozen dla przetwarzanych danych osobowych,
wykorzystujgcych podatnosc¢ systemu, okreslenie ich wielkosci i wptyw na bezpieczenstwo
systemu informatycznego oraz przetwarzanych danych. Analizg objeto wszystkie zasoby ze
szczegolnym uwzglednieniem systemu informatycznego.

1. METODA ANALIZY RYZYKA

W celu wiasciwego oszacowania ryzyka wybrano metode macierzy. Metoda ta umozliwia
rzetelng analize. W podejsciu tym ryzyko szacowane jest jako$ciowo w oparciu o wybrany
poziom wymagan bezpieczenstwa. W celu scharakteryzowania wybranego poziomu
postuzono sie skalg 4-ro stopniowg (0,1,2,3). W rzedach macierzy ujeto zasoby podlegajgce
ochronie i podatnosci na zagrozenia dla dostepnoéci, poufnosci iintegralnosci.
W poszczegdlne komérki macierzy wpisano rezultaty skutkdw utraty atrybutow
bezpieczehstwa informacji, podatnosci zasobow na zidentyfikowane zagrozenia oraz wyniki

ryzyka obliczonego dla kazdego zasobu.

Tabela 1. Poziomy wplywu na dostepnos¢, integralnosé, poufnosé

0. Brak wptywu

1. Maty wptyw ( naruszenie dotyczy pojedynczych danych zwyktych)

2. Krétkotrwaty powazny wptyw ( naruszeni dotyczy danych specjalnych lub duzej
ilosci danych zwyktych i moze narazi¢ administratora na odpowiedzialnosé
administracyjng

3. Powazny wptyw (jezeli naruszenie dotyczy duzej ilosci danych specjalnych oraz
naraza administratora na odpowiedzialnos¢ karng oraz moze spowodowac
koniecznos¢ wypfaty odszkodowan.




2. Zidentyfikowanie zasobow

W trakcie procesu identyfikacji zdecydowano, ze zasoby podlegajace analizie zostang

pogrupowane w sposob ujety w tabeli ponizej:

Tabela 2. Zidentyfikowane zasoby

I_
T

Grupa zasobow

Budynki

Dokumentacja bezpieczenstwa

Personel

Inspektor Ochrony Danych

Administrator Systemu Informatycznego

Oprogramowanie

Sprzet stuzgcy do przetwarzania informaciji.

Strona internetowa i BIP

© O N| of g M W N| P

Elektroniczne zbiory danych przetwarzane na dyskach lokalnych

=
©

Elektroniczne zbiory danych przechowywane i przetwarzane zdalnie

=
=

Monitoring

=
N

Papierowe zbiory danych

Grupy zasobow wymienione w tabeli nr 2 obejmujg catosé informacji, ktéra moze byc¢
przetwarzana w jednostce oraz zasoby niezbedne do jej przetwarzania. Wydzielenie grup w
takiej formie wydaje sie prawidtowe do przeprowadzenia poprawnie analizy ryzyka w

odniesieniu do przetwarzanych informaciji.

Zidentyfikowano podatnosci i zagrozenia dla poszczegdélnych grup zasobow i odniesiono do

poszczegodlnych atrybutéw bezpieczenstwa:

1. Dostepnosci — dane sg zawsze dostepne dla oséb upowaznionych.
Integralnosci — przetwarzane dane sg zawsze aktualne i kompletne.
Poufnosci — uzytkownik ma dostep tylko do swoich dokumentéw i danych do ktérych

zostat upowazniony.

3. WYMOGI OGOLNE BEZPIECZENSTWA

W czasie przetwarzania danych osobowych w jednostce informacje wystepujg w postaci:

1. plikéw lub informacji przechowywanych na dysku twardym komputera,



2. plikéw lub informacji przechowywanych w pamieci operacyjnej komputera,
3. plikéw lub informacji zapisanych na nosnikach komputerowych,
4. plikéw lub informacji przechowywanych w tzw. chmurze

Bezpieczehstwo przetwarzanych lub przechowywanych informacji zawierajgcych dane
osobowe wymaga:

1. zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym
dostepem,

2. ochrony nosnikéw technicznych i wydrukéw dokumentdéw wytwarzanych przy pomocy
sprzetu komputerowego, w tym okreslenia zasad postepowania z nimi przed
nieuprawnionym dostepem,

3. zabezpieczenia przed nieupowaznionym dostepem do danych osobowych
znajdujgcych sie w zasobach systemu informatycznego,

4. zapewnienia dostepnosci do danych osobowych znajdujgcych sie na technicznych
nosnikach informacji oraz w pamieci systemu informatycznego dla upowaznionych
uzytkownikow,

5. zapewnienia mozliwosci kontroli dostepu do zasobdw systemu informatycznego oraz
wykonywanych na nim czynnosci,

6. zapewnienia mozliwosci kontroli nosnikéw, na ktérych przetwarzano lub
przechowywano dane osobowe.

5. Potencjalne zagrozenia i podatnosci.
W dalszej czesci analizy ryzyka przeanalizowano szczegotowo potencjalne podatnosci i oraz
zagrozenia dla przetwarzanych danych. Kazdej kategorii nadano atrybuty poufnosci,
dostepnosci i integralnosci i pod tym kgtem wykonano macierz szacowania ryzyka. Okreslono
wptyw na mozliwos¢ naruszenia praw i wolnosci osob ktorych dane dotyczg. Nastepnie

uwzgledniajgc prawdopodobienstwo wystgpienia obliczono warto$¢ ryzyka.



Przyjete kryteria przedstawiono w tabelach ponize;j:

Tabela 3. Poziom prawdopodobienstwa

1. Prawie niemozliwe 1 x 100 lat
2. Mato prawdopodobne 1x10 lat
3. Umiarkowanie mozliwe 1x5lat
4. Prawdopodobne 1 x rok
5. Prawie pewne 1 X miesigc

Tabela 4. Progi akceptowalnosci ryzyka

1-27 Akceptowalne
28-36 Nieakceptowalne
37-45 Krytyczne




Identyfikacja prawdopodobienstwa wystepowania zagrozen dla poufnosci, dostepnosci i integralnosci danych osobowych w odniesieniu do praw i wolnosci oséb, ktérych dane dotycza.

Zasoby Podatnosci zagrozenia wplyw na wplyw na wplyw na wplyw na | Prawdopo- | ryzyko prég ryzyka postepowanie z | zabezpieczenia
dostepnos¢ | integralnos¢ poufnos¢ 0-3 mozliwos¢ | dobienstwo ryzykiem do wdrozenia
0-3 0-3 naruszenia
praw i
wolnosci
zachowanie zapewnienie
(akceptacja) poufnosci,
Awaryjnosé . : ryzyka - poziom | integralnosci i
urzadzen awaria urzgdzen ryzyka spetnia | dostepnosci po
inf K infrastruktury 1 0 0 1 3 3 akceptowane | przyjete kryteria | przez ciggte
Infrastruktury budynku akceptowania sprawdzanie i
budynku ryzyka ulepszanie
przyjetych
procedur
zachowanie zapewnienie
(akceptacja) poufnosci,
ryzyka - poziom | integralnosci
dostep do danych ryzyka spetnia i dostepnosci po
0s6b 1 0 1 2 2 4 akceptowane | przyjete kryteria | przez ciggte
nieuprawnionych akceptowania sprawdzanie i
ryzyka ulepszanie
przyjetych
procedur
Brak ciggtosci A _ Zap]?wr]ignie
I ‘s . zachowanie poufnosci,
dyzurow.k , Zb,yt p(?zne podjecie (akceptacja) integralnosci
pracownikow dziatan ryzyka - poziom |i dostepnosci po
Budvnki odpowiadajgcych | minimalizujgcych 1 0 1 2 3 6 akceptowane | ryzyka spemia przez ciggte
y za kontrole skutki przyjete kryteria | sprawdzanie i
. " akceptowania ulepszanie
dostepu oraz incydentu/awarii ryzyka przyjetych
poprawne procedur
funkcjonowanie zachowanie | zapewnienie
budynkoéw i ich (akceptacja) | poufnosci,
infrastruktury ryzyka - integralnosci
poziom i dostepnosci
kradziez ryzyka 0 przez
. 3 0 1 4 2 8 |akceptowane yzyKe Pop
wyposazenia spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
Brak zapewnienia (akceptacja) | poufnosci,
zasilania brak zasilania 1 0 0 1 2 2 akceptowane | ryzyka - integralnosci
awaryjnego poziom i dostepnoéci
ryzyka po przez




spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
poziom i dostepnosci
Iznis.zczenie pqdynku 8 | akceptowane ryzykg po przez
ub jego czesci spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
Katastrofy ryzyka procedur
naturalne zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
poziom i dostepnosci
zniszcze_znig 16 |akceptowane ryzykg PO przez
wyposazenia spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Publiczny poziclzm i dostepnoéci
charakter wandalizm 6 | akceptowane ryz;; a po pirzez
jednostki spefnia clagte .
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych

ryzyka

procedur




zachowanie |zapewnienie
(akceptacja) | poufnosci,
ujawnienie, ryzyka - integralnosci
Brak zasad zniszczenie lub poziom i dostepnosci
ochrony informacji | kradziez ryzyka po przez
dla dokumentéw | dokumentow akceptowane spetnia ciggte
tradycyjnych podlegajacych przyjete sprawdzanie i
ochronie kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Brak zasad ; o poziom i dostepnosci
niewtasciwie
nadzoru nad ryzyka po przez
zarzadzany system akceptowane ) :
systemem ; spetnia ciggte
; informatyczny . -
informatycznym przyjete sprawdzanie i
kryteria ulepszanie
Dokumentacja akceptowania | przyjetych
bezpieczenstwa ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
bledy ludzkie ryzyka - integralnosci.
) poziom i dostepnoéci
skutkujgce
Brak zasad A ryzyka po przez
. .. | zagrozeniem akceptowane . .
ochrony informacji ; . spetnia ciggte
bezpieczenstwa . o
: - przyjete sprawdzanie i
informacji 4 .
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
Brak planéw (akceptacja) _poufnoscL’ _
. 1 . AR ryzyka - integralnosci
ciggtosci dziatania | brak mozliwosci . . .
X poziom i dostepnosci
dotyczacych odtworzenia danych, akceptowane
ryzyka po przez
systemu utrata danych . )
; spetnia ciggte
informatycznego ) o
przyjete sprawdzanie i
kryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
poziom i dostepnosci
Brak plandw niedziatajgcy system ryzyka po przez
ciggtosci dziatania | informayczny akceptowane spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
poziom i dostepnosci
Brak profilaktyki choroby akceptowane ryzyka po przez
zdrowotnej pracownikow spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
Personel zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
poziom i dostepnoéci
Choroby i wypadki | niezdolnosc¢ akceptowane ryzyka po przez
losowe pracownika do pracy spetnia ciagte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych

ryzyka

procedur




zachowanie |zapewnienie
(akceptacja) | poufnosci,
bledy ludzkie ryzyka - integralnosci
edy I poziom i dostepnosci
Brak ustalonych skutkujgce
? S ryzyka po przez
zastepstw miedzy |zagrozeniem akceptowane : .
. : X g spetnia ciggte
pracownikami bezpieczehstwa . dzanie |
informacji przyje_te sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
Brak ustalonych . .
) (akceptacja) | poufnosci,
zastepstw miedzy ; -~
: . . - ryzyka - integralnosci
pracownikami niewtasciwe g . -
o . : poziom i dostepnosci
odpowiedzialnymi | zarzadzanie
. - ryzyka po przez
za ochrone i kluczami i dostepem akceptowane spehnia ciaate
poprawne do pomieszczen z petr ag .
funkcjonowanie danymi osobowymi przyjete sprawdza_\me !
- kryteria ulepszanie
budynkow i . .
) akceptowania | przyjetych
infrastruktury
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Brak ustalonych bledy administratora ryzyka - !ntegralnosc’n _
zasad zastepstw skutkuiace poziom i dostepnoéci
pomiedzy Jac ryzyka po przez
T .| zagrozeniem akceptowane . .
administratorami ; . spetnia ciggte
. bezpieczenstwa . o
systemow informacii przyjete sprawdzanie i
informatycznych ] kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Brak zasad I ryzyka - integralnosci
. .. | pozostawienie : . ..
ochrony informacji - poziom i dostepnoéci
. dokumentow bez akceptowane
dla dokumentéw ryzyka po przez
. nadzoru ) )
tradycyjnych spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
bledy ludzkie ryzyka - integralnosci
. poziom i dostepnosci
skutkujgce
Brak zasad A ryzyka po przez
. .. | zagrozeniem akceptowane ) .
ochrony informacji X . spetnia ciggte
bezpieczenstwa . o
) . przyjete sprawdzanie i
informaciji 4 i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
. ryzyka - integralnosci
Brak zasad biedy ldek'e poziom i dostepnosci
skutkujgce
nadzoru nad D ryzyka po przez
zagrozeniem akceptowane . :
systemem : ! spetnia ciggte
. bezpieczenstwa . o
informatycznym ; I, przyjete sprawdzanie i
informacji 4 .
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Kompetencje niewtasciwie poziom | dostepnosci
o . ryzyka po przez
administratorow zarzgdzany system akceptowane spelnia ciagle
systemu informatyczny petr a9 .
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur




zachowanie |zapewnienie
(akceptacja) | poufnosci,
brak $wiadomosci ryzyka - !nfjegrtalnosc;l .
Niewtasci G ikt poziom i dostepnosci
iewtasciwe pracownikow wynikty rvzvka 00 przez
zarzadzanie Z niewtasciwego akceptowane yzyKs .
O . spetnia ciggte
szkoleniami zarzadzania . dzanie i
szkoleniami przyje_te sprawdzanie |
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Niewfasciwe btedy pracownikéw poziom i dostepnosci
zarzgdzana strona | publikujgcych dane akceptowane ryzyka po przez
strona internetowa | na stronie P spetnia ciggte
placowki internetowe; przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Kompetencje biedy ludzkie gznzz};g%_ :nzieogsrtaelgr?iglci
L skutkujgce
pracownikow, S ryzyka po przez
. zagrozeniem akceptowane . ;
praktykantow, bezpieczenstwa spetnia ciggte
stazystow infofmac'i przyjete sprawdzanie i
l kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Brak niewtasciwe ryzyka - integralnosci
Inspektor funkcjonowanie poziom i dostepnoéci
dostatecznych akceptowane
Ochrony Danych K . systemu ochrony ryzyka po przez
ompetencji . ) .
danych w placéwce, spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
brak dostatecznych pozmk)m | dostepnosci
srodkéw na 10 |akceptowane ryzyka PO przez
szkolenia Spe*ma ciagte o
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
niezdolnosé zachowanje zapewnie_nie
pracownika do (akceptacja) _poufnoém, _
racy. utrudniona ryzyka - integralnosci
pracy, u . poziom i dostepnoéci
Choroby i wypadki realizacja zadan ryzyka po przez
| zwigzanych z 18 | akceptowane : :
osowe przetwarzaniem Spe*?"a ciagte .
danych w jednostce przyje_te sprawdza_lme !
W razie awari Kryteria _ uIepgzame
systemu akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
. ryzyka - integralnosci
btedy l.Ude'e poziom i dostepnosci
Brak ustalonych skutkujgce ryzyka 0O przez
zastepstw miedzy |zagrozeniem 8 akceptowane spelnia ciaate
pracownikami bezpieczenstwa p?zyje,te s;?r%w dzanie i
informacji kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur




zachowanie |zapewnienie
(akceptacja) | poufnosci,
brak kontroli i ryzyka - integralnosci
utrudniona realizacja rPOZZ'E;n : (;joizpzmosm
zadan zwigzanych z 12 | akceptowane yzyKs pop
: spetnia ciggte
przetwarzaniem . .
danych w jednostce przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
niedostateczny czas ryzyka i !ntegralnosgl .
na wiasciwe pozu;m i dostepnosci
wykonywanie 12 | akceptowane ryzyka PO przez
. spetnia ciggte
wszystkich ) o
obowigzkow przyjete sprawdza_\me i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
konflikt intereséw w poziom i dostepnoéci
przypadku tgcznia 2 akceptowane ryzyka po przez
niewtasciwych spetnia ciggte
stanowisk przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Administrator przerwy w ryzyka - integralnosci
Brak prawidtowym poziom i dostepnoéci
Systemu - . . 4 akceptowane
zastepowalnosci | funkcjonowaniu ryzyka po przez
Informatycznego . )
systemu spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
brak poziom i dostepnosci
Choroby i wypadki | natychmiastowej ryzyka po przez
losowe reakcji w przypadku akceptowane spetnia ciggte
wystgpienia awarii przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
brak mozliwosci poziom i dostepnosci
Zi@:ﬁtﬁvlonquy natychmiastowej akceptowane ryzyka po przez
ikami reakcji w przypadku spetnia ciagte
pracownika zaistnienia incydentu przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Brak niewtasciwie FOZZ'(;Z] : :o?;eepz)nosm
dostatecznych zarzgdzany system akceptowane Sy e};nia Ei p%e
kompetencji informatyczny p?zyje;te S;%W dzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur




zachowanie |zapewnienie
(akceptacja) | poufnosci,
. ryzyka - integralnosci
Niewtasciwie :L?ﬁl{&.uizek'e poziom i dostepnosci
zarzadzana strona Jac ryzyka po przez
; zagrozeniem akceptowane ) .
internetowa X f spetnia ciggte
. bezpieczenstwa . o
placowki ; - przyjete sprawdzanie i
informacjl kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
brak 1ub ryzyka - integralnosci
Brak zasad ; o poziom i dostepnosci
niewtasciwie
nadzoru nad ; I ryzyka po przez
nadanie uprawnienia akceptowane . :
systemem do svstemu spetnia ciggte
informatycznym do sy przyjete sprawdzanie i
informatycznego : ;
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
brak lub niewtasciwe ryzyka - !n’éegralnosc,n :
nadawanie pozulzm i dostepnosci
uprawnien do akceptowane g);)ze);niaa Ei%girezez
frﬁztr?nn;l: cznedo przyjete sprawdzanie i
Brak y 9 kryteria ulepszanie
dostatecznvch akceptowania | przyjetych
kom etenc)'/i ryzyka procedur
P J zachowanie |zapewnienie
s (akceptacja) | poufnosci,
zgﬁzr:gizg\gg:g' ryzyka - integralnosci
. ! poziom i dostepnosci
jednostki na rzecz akceptowane rvzvka o brzey
o0s6b ktérych dane y ); ) P p*
dotyczg speinia clagte o
przyjete sprawdzanie i
Kkryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Kompetencije niewtasciwie EOZZ'CK)Z] : :o?;eer;nosm
administratorow zarzgdzany system akceptowane y ); : P p{
systemu informatyczny speinia clagie o
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
Oprogramowanie ryzyka - procedqr -
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Awaryjnosé ryzyka - integralnosci
oprogramowania awarie poziom i dostepnosci
Iub'sprzetu oprogramowania i akceptowane ryzyk‘.’" PO przez
stuzgcego do sprzetu spetnia ciggte
zarzgdzania pree przyjete sprawdzanie i
strong internetowag kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Awaryjnosé ryzyka - !ntegralnoéc,:i .
Sprzet stuzacy urzgdzen nie dziatajgcy EOZZ'E{T : :o?;eeznosm
do przetwarzania | stuzgcych do system akceptowane Y 3; . P pi
informaciji. przetwarzania informatyczny spefnia clagte .
informagji przyjete sprawdza_\me i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur




zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Brak zasilania ; I poziom i dostepnosci
urzadzen nie dziatajacy ryzyka 0 przez
urzg system akceptowane yzyKs pop
infrastruktury ; spetnia ciggte
. . informatyczny . o
informatycznej przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
nie dziatajacy poziom i dostepnosci
o ryzyka po przez
Brak zasilania system akceptowane i a0t
informatyczny speimia clagte o
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Awaryjnosé ryzyka - integralnosci
sprzetu lub . poziom i dostepnoéci
. awarie
oprogramowania o ryzyka po przez
. oprogramowania i akceptowane . ;
stuzgcego do spetnia ciggte
. sprzetu : .
zarzadzania przyjete sprawdzanie i
strong internetowg kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Brak zasad . s ryzyka - integralnosci
niewtasciwie g . .
nadzoru nad poziom i dostepnoéci
zarzgdzany system akceptowane
systemem informatyczny ryzyka po przez
informatycznym spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Awaryjnosé awarie ryzyka - integralnosci
sprzetu lub o poziom i dostepnosci
oprogramowania oprogramowania | ryzyka po przez
stuzacego do sprzetu I§on|eczn_ego akceptowane spelnia ciagte
zarzadzania do funkcjonowania przyjete sprawdzanie i
strong internetowg strony kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Brak zasad ryzyka - !ntegralnoéc,:i .
blikowania niepublikowane poziom | dostepnosci
Strona pu - | mep : ryzyka po przez
internetowa i BIP |nformac_J| w BIP i |informacje w BIP akceptowane spelnia ciagle
na stronie wymagane prawem orzyiete sprawdzanie |
internetowe] K . .
ryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Niewtasciwie poziom i dostepnoéci
zarzgdzana strona | brak dostepu do BIP akceptowane ryzyka po przez
internetowa i strony internetowe;j spetnia ciggte
placowki przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur




zachowanie |zapewnienie
(akceptacja) | poufnosci,
Awaryjnos¢ awarie komputeréw ryzyka - integralnosci
. . poziom i dostepnosci
urzadzen na stanowiskach rvzvka 0 Drzez
stuzgcych do pracy, awarie 15 |akceptowane yzyKs pop
X X spetnia ciggte
przetwarzania serwerow, utrata . dzanie i
informacji danych przyje_te sprawdzanie |
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Awaryjnos¢ ryzyka - integralnosci
oprogramowania , poziom i dostepnosci
awarie
lub sprzetu . ryzyka po przez
. oprogramowania lub 9 |akceptowane . :
stuzgcego do sorzetu spetnia ciggte
. przetwarzania prze przyjete sprawdzanie i
Elektroniczne i i
zbiory danych danych kryteria ulepszanie
przetwarzane na akceptowania | przyjetych
dyskach ryzyka procedur
onkaln ch zachowanie |zapewnienie
y (akceptacja) | poufnosci,
ryzyka - integralnosci
(I?iraﬁopélipgz\i/alania brak mozliwosci EOZZIEQ] I : o?;%p;nosm
ag odtworzenia danych, 4 | akceptowane yzyKs pop
systemu spetnia ciggte
; utrata danych . .
informatycznego przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Brak zasad brak Iu,b - ryzyka - integralnosci
niewtasciwie g . .
nadzoru nad ; . poziom i dostepnosci
nadanie uprawnienia 6 |akceptowane
systemem d ryzyka po przez
; 0 systemu ) )
informatycznym . spetnia ciggte
informatycznego ) .
przyjete sprawdzanie i
kryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
bledy ludzkie ryzyka - integralnosci
skutkuigce poziom i dostepnosci
Brak zasad Jac ryzyka po przez
. .. | zagrozeniem akceptowane ) .
ochrony informacji X . spetnia ciggte
bezpieczenstwa . o
) . przyjete sprawdzanie i
informaciji 4 i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Brak zasilania nie dziatajgcy poziom i dostepnosci
grzqdzen ;ystem akceptowane ryzykg po przez
infrastruktury informatyczny, utrata spetnia ciggte
informatycznej danych przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
poziom i dostepnoéci
Wartos¢ zasobow s ryzyka po przez
. cyberprzestepczos¢ akceptowane . .
informatycznych spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
. . . zachowanie |zapewnienie
Kompetencje niewlasciwie . o
. . (akceptacja) | poufnoéci,
administratoréw zarzgdzany system akceptowane ; -
; ryzyka - integralnosci
systemu informatyczny : . -
poziom i dostepnosci




ryzyka po przez
spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
L ryzyka - integralnosci
ﬁ\:;adryzjgzsc poziom i dostepnosci
a awarie komputerow, ryzyka po przez
stuzgcych do . . 15 |akceptowane : ;
rzetwarzania awarie serweréw spetnia ciggte
ipnformac'i przyjete sprawdzanie i
] kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Elektroniczne Awaryjnosé ryzyka - !ntegralnosc’n _
zbiory danych sprzetu lub _ awarie poziom i dostepnosci
. | oprogramowania o ryzyka po przez
przechowywane i . oprogramowania i 3 | akceptowane . :
stuzgcego do spetnia ciggte
przetwarzane dzani sprzetu ot dzanie i
zdalnie zarzgdzania przyjete sprawdzanie i
strong internetowg kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
. - ryzyka - integralnosci
. brak znajomosci . . -
Brak planéw zasad postepowania poziom i dostepnosci
ciggtosci dziatania w przypadku 4 akceptowane ryzyka po przez
systemu L i spetnia ciggte
; wystgpienia zdarzen ) .
informatycznego niebezpiecznveh przyjete sprawdzanie i
P y kryteria ulepszanie
akceptowania | przyjetych

ryzyka

procedur




zachowanie |zapewnienie
(akceptacja) | poufnosci,
Brak ustalonych bledy ludzkie ryzyka - integralnosci
zasad zastepstw skeutlilujace poziom i dostepnosci
pom!eszy .| zagrozeniem akceptowane WZV"?‘ PO przez
administratorami ; p spetnia ciggte
] bezpieczenstwa . o
systemow . » przyjete sprawdzanie i
. informaciji 4 i
informatycznych kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Brak zasad ; o poziom i dostepnosci
niewtasciwie
nadzoru nad ryzyka po przez
zarzadzany system akceptowane ) :
systemem ; spetnia ciggte
; informatyczny . -
informatycznym przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
brak zabezpieczenia poziom | dostepnosci
Brak zasad svstemu akceptowane ryzyka po przez
ochrony informacji irz‘ormat cznedo P spetnia ciggte
y 9 przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Brak zasad ryzyka - integralnosci
nadzoru nad utrata danych akceptowane poziom i dostepnoéci
systemem ryzyka po przez
informatycznym spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Brak zasilania nie dziatajac poziom i dostepnosci
urzadzen system i 3 | akceptowane ryzyka PO przez
infrastruktury Y P spetnia ciggte
. . informatyczny . o
informatycznej przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Kompetencje niewtasciwie EOZZ'E{T : odoizgnosm
administratorow ;arzadzany system 6 |akceptowane s);)e);nia Eiagie
systemu informatyczny przyjete sprawdzanie i
Kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
poziom i dostepnosci
Wartosc zasobow cyberprzestepczosc 12 | akceptowane ryzykg PO przez
informatycznych spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur




Monitoring

zachowanie |zapewnienie
(akceptacja) | poufnosci,
Niewtasciwe ryzyka - integralnosci
zabezpieczenie nieuprawniony poziom i dostepnosci
pomieszczen dostep do urzadzenh akceptowane ryzyka po przez
przed rejestrujgcych, P spetnia ciggte
nieuprawnionym | zniszczenie nagran przyjete sprawdzanie i
dostepem kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
poziom i dostepnosci
Przerwy w brak rejestracji ryzyka po przez
zasilaniu obrazu akceptowane spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
. . (akceptacja) | poufnoéci,
nieuprawnione ; -
stosowanie ryzyka - integralnosci
Brak spdjnosci z oo poziom i dostepnoéci
X . monitoringu,
przepisami prawa | . . ryzyka po przez
nieuprawnione akceptowane . :
dotyczacych rzetwarzanie spetnia ciggte
monitoringu br . przyjete sprawdzanie i
wizerunku oséb K 4 I .
ostronnych ryteria | ulepszanie
P akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
Niewtasciwe nieuprawnione, ryzyka - integralnosci
zabezpieczenie nielegalne akceptowane poziom i dostepnoéci
P udostepnienie P ryzyka po przez
nagran A ) )
nagran spetnia ciggte
przyjete sprawdzanie i
kryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
. : (akceptacja) | poufnosci,
nieupowazniony ; -
] ryzyka - integralnosci
- dostep oséb do g . .
Brak regulaciji . . poziom i dostepnosci
. . .| pomieszczen,
organizacyjnych i . . . ryzyka po przez
- . rejestratora i nagran, 4 akceptowane . .
odpowiednich ; . spetnia ciggte
nieuprawnione . .
procedur ; o . przyjete sprawdzanie i
ujawnianie nagran z 4 i
o kryteria ulepszanie
monitoringu . ;
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Awaryjnos¢ poziom i dostepnosci
urzgdzen awarie sprzetowe,_ 3 | akceptowane ryzykg po przez
stuzgcych do utrata brak nagrania spetnia ciagte
rejestracji obrazu przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ujawnienie, ryzyka - integralnosci
Brak zniszczenie lub poziom i dostepnoéci
Papierowe zbiory zabezp|ec’zen dla |kradziez ] 12 | akceptowane ryzyka po przez
danych dokumentow dokumentow spetnia ciggte
tradycyjnych podlegajgcych przyjete sprawdzanie i
ochronie kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur




zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
. : poziom i dostepnosci
Katastrofy zhiszczenie ryzyka po przez
naturalne dokumentow 12 | akceptowane spehnia ciaate
‘ papierowych petr ag "
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,

. bledy ludzkie ryzyka - integralnosci
Kompetencje skutkuiace poziom i dostepnosci
pracownikow, Jac ryzyka po przez

. zagrozeniem 2 | akceptowane . :
praktykantow, X f spetnia ciggte

s bezpieczenstwa ) o
stazystow ; P przyjete sprawdzanie i
informacji i .
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Publiczny kradziez poziom | dostepnosci
- ryzyka po przez
charakter wyposazenia, 6 |akceptowane . :
) . A . spetnia ciggte
jednostki. zniszczenie . o
przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
BraKwyposa}zenla dostep do (akceptacja) _poufnoscL’ .
pomieszczen w ) ] ryzyka - integralnosci
o dokumentéw osob g . .
odpowiedni sprzet | . . poziom i dostepnosci
nieupowaznionych, 6 | akceptowane
do . ryzyka po przez
. kradziez, ) .
przechowywania Zniszezenie spetnia ciggte
dokumentow przyjete sprawdzanie i
Kkryteria ulepszanie




akceptowania | przyjetych
ryzyka procedur
zachowanie |zapewnienie
(akceptacja) | poufnosci,
ryzyka - integralnosci
Zniszczenie poziom i dostepnosci
V\{railjwoéc’; na dokumentow akceptowane ryzykg PO przez
wilgo¢ . h spetnia ciggte
papierowyc przyjete sprawdzanie i
kryteria ulepszanie
akceptowania | przyjetych
ryzyka procedur

Tabela 5. Macierz ryzyka

6. ANALIZA POWYZSZEJ MACIERZY POZWALA NA WYCIAGNIECIE NASTEPUJACYCH WNIOSKOW:

W wyniku przeprowadzonej analizy ryzyka mozna stwierdzi¢, ze ryzyko wystapienia zagrozen wzgledem poufnosci, dostepnosci

i integralnosci_jest akceptowalne. Ryzyko zidentyfikowane na poziomie akceptowalnym pozwala uzna¢ system bezpieczehstwa danych

osobowych i informacji jako bezpieczny i gwarantujgcy adekwatng do ryzyka ochrone.






Ocena skutkéw dla ochrony danych

Ocena skutkéw przetwarzania danych — DPIA
Miejski Osrodek Kultury w Sulejowie

Data wykonania oceny

Czynnos¢
przetwarzania zgodnie
z RCPD

Osoby zaangazowane
W przetwarzanie

Kategoria
przetwarzanych
danych

Cel przetwarzania
danych — kontekst

Podstawa
przetwarzania danych

Adekwatnosé
przetwarzania danych

Realizacja obstugi
praw oséb

Stosowane Srodki ochronne




Zalacznik nr 10
do Polityki Ochrony Danych

Osobowych i Bezpieczenstwa Informacji

Stan na dzien
(data
wykonania
audytu)

Audyt systemu ochrony danych osobowych

Audyt systemu ochrony danych osobowych w Miejskim

Osrodku Kultury w Sulejowie
B.
A. Obszar Ocena
LETELIER obszar
u:

D. Ocena H.
spetniani E. Uzasadnienie o . G. Wskazowki  Podstawa
F. Uwagi i komentarze: 3
a oceny obszaru: metodyczne: prawna i
wymogu: zrodia:

C. Przykiady zagadnien,
pytan kontrolnych i
wymogow:

I. ORGANIiACJA SYSTEMU OCHRONY DANYCH OSOBOWYCH

Polityka w InformaCJa. od
zakresie 1. Czy opracowano i 20, 1OV
- =2y opracol [ocena pracownika ds. |art. 24/
L2 ochrony DO wdrozono polityke :
. wymogu IT. Weryfikacja | 32
el (procedury ochrony danych o .
. ] polityki w RODO;
przetwarzani osobowych? .
a DO) zakresie
bezpieczenstwa | mot. 26,




2. Czy polityka
ochrony DO,
procedury
wewnetrzne albo
powtarzalne praktyki
uwzgledniajg
najwazniejsze kwestie
dotyczace
zabezpieczen
organizacyjnych,
majgcych wptyw na
bezpieczenstwo
przetwarzanych DO?
W szczegolnosci, czy
odnoszg sie do:

a) wykorzystania
pseudonimizadiji i
szyfrowania DO w
systemach i
aplikacjach IT?

b) koniecznosci
ciggtego zapewnienia
poufnosci,
integralnosci,
dostepnosci i
odpornosci systemow
i ustug przetwarzania
DO?

c) zdolnosci do
szybkiego
przywrocenia
dostepnosci DO i
dostepu do nich w
razie incydentu
fizycznego lub
technicznego?

d) regularnego

[ocena
wymogu

]

i ochrony DO.
Potwierdzenie
istnienia
procedur dot.
SZBI, inna
dokumentacja
lub dane
potwierdzajace,
w szczegodlnosci
dokumentacja:
- opisujgca
procedury
przetwarzania
danych;

- wskazujgca
dziatania, jakie
nalezy podjac
(np. nadawanie
praw dostepu,
monitorowanie
incydentow,
back up,
mechanizmy
kryptograficzne,
testy
bezpieczenstwa
, audyty,
kontrole itp.);

- okreslajgca
zasady i reguty
postepowania,
jakie nalezy
zastosowac.
Istniejaca
dokumentacja
analizy ryzyka
dla ochrony DO

28, 29,
39, 74-
78 83i
85
preambu

ty;

Rozporz
gadzenie
KRI

Standard
¥y KZ




testowania, mierzenia
i oceniania
skutecznosci $rodkow
technicznych i
organizacyjnych
majacych zapewnic
bezpieczenstwo
przetwarzania?

3. Czy polityka
ochrony DO podlega
przeglagdom i jest
okresowo
aktualizowana?

[ocena
wymogu

]

- kwerenda
wynikéw
analizy ryzyka z
ostatniego
okresu z
uwzglednieniem
rekomendacji
odnoszgcych sie
do $rodkéw
technicznych i
organizacyjnych
zapewniajgcych
ochrone DO.
Aktualizacja
procedur —
ustalenie dat
ostatnich
przegladow i
aktualizacji
procedur.

Uwaga: Polityke
ochrony danych
osobowych
stanowi ogot
dziatan
podejmowanyc
h dla
zapewnienia
realizacji celow
i zadan z
zakresu
ochrony danych
osobowych w
sposob zgodny
z prawem i




efektywny, w
szczegdInosci
zapewniajgcy
odpowiedni
stopien ochrony
praw i wolnosci
0s0b fizycznych
W zwigzku z
przetwarzaniem
takich danych.
Polityke
ochrony DO
moze stanowic:
- jeden
dokument/proc
edura
okreslajgca
catosciowo
uksztattowany
w danej
jednostce
system ochrony
DO,

lub

- suma szeregu
dokumentow/pr
ocedur
normujgcych w
danym
obszarze
kwestie
przetwarzania
DO (np.
instrukcja
kancelaryjna,
procedury
rozpatrywania




skarg i
wnioskow,
procedury
udzielania
zamowien
publicznych lub
procedury
projektowania
systemow
teleinformatycz
nych).

Wyznaczeni
e ADO

Czy w jednostce

nastgpito powierzenie

zadan ADO
wyznaczonym
podmiotom

(osobom/stanowisko
m/ustugodawcom)?
Czy zadania te zostaty
powierzone w formie

pisemnej?

[ocena
wymogu

]

Informacja od
ADO lub IOD,
dokument
potwierdzajgcyc
h wyznaczenie
IOD, zakres
obowigzkow,
opis stanowiska
pracy, umowa o
Swiadczenie
ustug zawarta z
osobg fizyczng
lub innym
podmiotem.
Wskazanie
0s0b/komorek
organizacyjnych
/podmiotow,
ktorym
powierzono
zadania ADO w
procedurach
ODO.

art. 4
Pkt 7
RODO




Czy pracownicy
jednostki zostali
przygotowani do
realizacji obowigzkow

Informacja od

) : ADO i IOD.
zgodnie z zasadami Plan
RODO? W a art. 36a
oSG szkolen/sprawo /i
Szkolenia szczegoinosdl, czy [ocena zdania. UE 20
- zorganizowano i C uodo;
pracowniko ! wymogu Dokumentacja
szkolenia z zakresu . . wytyczn
w - . ] potwierdzajgca
przepisow o ochronie przeprowadzen| e dot.
Eeolrn?;ac;csr??unkcje e szkoler), for
ADO, 10D oraz spotkan (w tym
.y ich zakres).
pracownikow
uczestniczacych w
przetwarzaniu DO?
1. Czy DO sa Informacja od
przetwarzane ADO.
wytgcznie przez W celu
osoby/podmioty weryfikacji
dziatajgce na [ocena sposobu
polecenie i z wymogu dokumentowani
upowaznienia ADO ] a wydawania
oraz wytacznie w upowaznien do
Ubowaznieni zakresie niezbednym przetwarzania
e%o do realizacji swoich mozna poprosi¢ | art. 32
przetwarzani zadan? o rejestr ust, 4
2. Czy ADO przetwarzania | RODO
a bo dokumentuje proces oraz o
upowazniania do Zestawienie
przetwarzania DO w wszystkich
sposodb, ktéry [ocena upowaznionych
ol . wymogu .
umozliwia ustalenie ] 0s0b.

wszystkich oséb
zaangazowanych w
procesy przetwarzania
DO?

Nalezy réwniez
zwroéci¢ uwage
na status
upowaznien




wydanych
przed wejsciem
w zycie RODO.
Jezeli nie
zostaty
odwotane i sg
wazne, to czy
zostaty
uwzglednione w
aktualnej
dokumentadji
przetwarzania
oraz czy
spetniajg
wymogi RODO
(integralnosc¢ i
poufnosc
przetwarzania
DO).

Uwaga: ADO
oraz podmiot
przetwarzajgcy
podejmujg
dziatania w celu
zapewnienia by
kazdy podmiot
dziatajgcy z
upowaznienia
ADO lub
podmiotu
przetwarzajgce
go, ktéry ma
dostep do DO,
przetwarzat je
wytgcznie na
polecenie
administratora,




chyba, ze
wymagda tego
od niego
prawo.

Wspotadmini
strowanie
DO

1. Czy jednostka
zidentyfikowala

. [ocena
wszystkie procesy WYTOaL
przetwarzania DO, Y 1 g
ktore majg wiecej niz
jednego ADQO?

2. Czy w przypadku
wspdtadministrowania
, cele i sposoby
- [ocena
przetwarzania zostaty
? O wymogu
okreslone wspolnie 1

przez wszystkich

wspotadministratorow
?

Informacja od
ADO i IOD,
Rejestr
Czynnosci
przetwarzania,
dokumentacja z

inwentaryzacji

procesow etc.

Uwaga: Jesli

odpogwiedi na £t 20

to pytanie HODD
- dobra

brzmi "NIE

DOTYCZY'" to | Prokivke

nie ma

koniecznosci

weryfikowania

pozostatych

pytan w

obszarze 1.5.

Wspdtadministr

owanie DO

Informacja od

I0D. art. 26

Dokumentacja z | ust. 1

okreslenia RODO;

celéw i mot. 79

sposobow preambu

przetwarzania | #.

lub regulacje




prawne.
Analiza
umdw/porozum
ien, przepisy w
aktach
prawnych lub
inne dokumenty
potwierdzajace.

3. Czy zakresy
odpowiedzialnosci
dotyczacej
wypetniania
obowigzkéw przez
wspdtadministratorow

- zostaty okreslone w
sposob przejrzysty
oraz

- nalezycie
odzwierciedlajg
odpowiednie zakresy
obowigzkow
wspotadministratorow
oraz relacje pomiedzy
nimi a podmiotami,
ktérych dane dotyczg?

[ocena
wymogu

]

Informacja od
ADO i IOD.
Weryfikacja
uzgodnien
miedzy
administratora
mi.

Analiza
dokumentadji
okreslajacej
zakresy
obowigzkow
wspdtadministr
atoréw oraz
relacje
pomiedzy nimi,
np. umowy/
porozumienia
zawierajgce
kwestie
ZwWigzane ze
wspdtadministr
owaniem.
Uwaga: W
szczegolnosci
nalezy zwrocic¢
uwage na
zakresy
odpowiedzialno

art. 26
RODO;
mot, 79
preambu

fy.




4. Czy wskazano

Sci
wspdtadministr
atoréw w
odniesieniu do:
- wykonywania
praw 0soby,
ktorej dane
dotycza, w tym
do

- obowigzkow
informacyjnych,
o ktérych mowa
w art. 13 14.

Informacja od
wspdtadministr

punkt kontaktowy dla ator(_)w : IO,D.'
. . Analiza tresci
0sob, ktorych dane ..
dokumentadji
dotycza? [ocena ) .
Czy zasadnicza tre$¢ | wymogu ZWigzan€) ze i 29
o wspofadministr | RODO
uzgodnien jest ] .
; owaniem.
udostepniana N
) . Weryfikacja
podmiotom, ktdérych .
wskazania/dost
dane dotyczg? o
epnosci punktu
kontaktowego.
Czy w jednostce Informacja od
zidentyfikowano ADO i IOD.
wszystkie procesy Weryfikacja
przetwarzania DO, w rejestrow DO art. 28
Podmioty ktorych przetwarzanie [ocena oraz analiza RODO;
przetwarzaja jest dokonywane wymogu umow
ce przez podmiot 1 zawartych z mot. 81
przetwarzajacy? Czy podmiotami preambu
zidentyfikowano przetwarzajacy |4,
wszystkie podmioty mi. Wykaz
przetwarzajace oraz wszystkich
wszystkie inne podmiotéw




podmioty
(ustugodawcdw)
przetwarzajgce w ich
imieniu?

przetwarzajgcyc
h procesy
przetwarzania
danych ADO.
Przyktady
powierzenia
przetwarzania
to np.:

a. powierzenie
archiwizacji,

b. ustugi
serwisowe
systemoéw IT,

C. serwisowanie
systemu obstugi

kasy
Zapomogowo-
pozyczkowej,
d. umowy na
testy
penetracyjne,
e. zlecenie
wyrobienia
pieczatek.
Czy wszystkie Informacja od
podmioty ADO i IOD. art. 28
przetwarzajgce DO (w Weryfikacja usz; 2.4
tym inne podmioty rejestrow a n" 30 /
Umocowanie przetwa_rzajace,_ktore CZyNnnosci _ RODO:
s wykonujg ustugi na [ocena przetwarzania
podmiotow ; :

. ich rzecz) zostaty wymogu DO oraz analiza
przetwarzajq .- p mot. 81
oych upowaznione przez ] umow preambu

ADQO? Czy zawartych z W
przetwarzanie DO podmiotami s{gan dard
zostato powierzone w przetwarzajacy

LT . ; ¥y KZ
formie pisemnej, w mi. Wykaz
tym elektronicznej wszystkich




(np. zgoda ADO,
umowa albo inny akt
prawny)?

podmiotow
przetwarzajacyc
h DO.

Analiza tresci
zg6d wydanych

przez ADO,
_1. Czy dokong_no ) [ocena informacje od
inwentaryzacji umow | wymogu podmiotéw
powierzenia DO? ] przetwarzajacyc
2. Czy wypracowano h oraz
Nadzor ngd w jednostce wzory ewentualne
umowami umodw albo klauzul sprzeciwy ADO
przetwarzani umownych [ocena wobec zmian w
a DO gwiazanych ze wymogu zakresie
Swiadczeniem ustug ] podmiotéw
przetwarzania DO? przetwarzajacyc
Czy sg one h.
prawidtowe?
1. Czy umowy dot. Informacja od
przetwarzania DO ADO i IOD.
dookreslajg zgode Weryfikacja
albo brak zgody na [ocena rejestréow DO
korzystanie z innych wymogu oraz analiza art. 28
podmiotow ] wybranych ust 2-4 i
przetwarzajgcych? umow 9, art.
(art. 28 ust. 2 4 zawartych z 30 ust. 2
Umowy o RODO) podmiotami oraz art.
przetwarzani 2. Czy umowy dot. przetwarzajacy | 32-36
e DO przetwarzania DO mi na RODO;
(art. 28 ust. 3 RODO) podstawie mot, 81
okreslaja: doboru préby. | preambu
- przedmiot i czas [ocena Wykaz ty;
trwania wymogu wszystkich
przetwarzania, ] podmiotow
- charakter i cel przetwarzajacyc
przetwarzania, h procesy

- rodzaj DO oraz

przetwarzania




kategorie osdb,
ktorych dotycza,

- obowigzki i
prawa ADO,

- 0soby
odpowiedzialne i
wiasciwe do
kontaktdéw roboczych
po stronie ADO i
podmiotu
przetwarzajgcego?

3. Czy przetwarzanie
przez podmiot
przetwarzajacy (w
tym w zakresie
przekazywania ich

) . [ocena
panstwu trzeciemu) WYTOaL
zostato ograniczone y 1 9
do jedynie
udokumentowanych
polecen
administratora? (art.

28 ust. 3 RODO lit. a)

4. Czy zobowigzano

podmiot

przetwarzajacy do [ocena
zachowania tajemnicy wymogu
albo poinformowano 1

go o istnieniu takiego
obowigzku? (art. 28
ust. 3 RODO lit. b)

danych.

Uwaga:
Elementy
wymienione w
art. 28 RODO,
ktore powinny
sie znalez¢ w
umowie nie
tworzg
zamknietego
katalogu. W
kazdym
przypadku o
tym co powinno
sie znalez¢ w
umowie a co
nie jest istotne
decyduje
konkretny
charakter
przetwarzanych
danych (np.
dane wrazliwe)
oraz sposob ich
przetwarzania
(np. z
wykorzystaniem
internetu).
Podczas doboru
proby umoéw do




5. Czy zobowigzano
podmiot
przetwarzajacy do
podjecia
odpowiednich
$rodkow technicznych
i organizacyjnych, aby
zapewnic stopien
bezpieczenstwa
odpowiadajacy ryzyku
naruszenia praw i
wolnosci osdb,
ktorych dane dotycza,
a w szczegdlnosci
zapewnienie: (art. 28
ust. 3 RODO lit. c)

- pseudonimizacji i
szyfrowania DO,

- poufnosci,
integralnosci,
dostepnosci i
odpornosci systemow
i ustug przetwarzania,
- zdolnosci szybkiego
przywrocenia
dostepnosci DO w
razie incydentu
fizycznego lub
technicznego,

- regularnego
testowania, mierzenia
i oceniania
skutecznosci $rodkéw
technicznych i
organizacyjnych
majacych zapewnic¢

[ocena
wymogu

]

badania
szczegotowego
nalezy
uwzglednic¢
rowniez umowy
zawarte przed
wejsciem w
zycie RODO.

Podjecie
odpowiednich
Srodkow
technicznych i
organizacyjnych
w celu
zapewnienia
stopnia
bezpieczenstwa
odpowiadajgceg
0 ryzyku
naruszenia
praw i wolnosci
0sob, ktdrych
dane dotyczg —
dot. uméw
outsourcingu
utrzymania
infrastruktury
IT.

Jesli odpowiedz
na to pytanie
brzmi "NIE
DOTYCZY to nie
ma
koniecznosci




bezpieczenstwo
przetwarzania?

6. Czy zobowigzano
podmiot
przetwarzajacy do
przestrzegania
warunkéw korzystania
z ustug innego
podmiotu
przetwarzajgcego?
(art. 28 ust. 3 RODO
lit. d)

[ocena
wymogu

]

7. Czy zobowigzano
podmiot
przetwarzajacy do
wspomagania ADO, w
tym do zapewnienia
odpowiednich
$rodkow technicznych
i organizacyjnych do
wywigzywania sie z
obowiagzku
odpowiadania na
zadania oraz do
wykonywania praw
0s6b, ktérych danych

[ocena
wymogu

]

weryfikowania
pozostatych
pytan w
obszarze 1.10.
Umowy o
przetwarzanie
DO.




dotycza? (art. 28 ust.
3 RODO lit. e)

8. Czy zobowigzano
podmiot
przetwarzajacy (art.
28 ust. 3 RODO lit. f)
do wspomagania ADO
W Wywigzywaniu sie z
obowigzkow w
zakresie zapewnienia
bezpieczenstwa DO
(art. 32-34 RODO)
oraz oceny skutkow
dla ochrony danych
(art. 35-36 RODO), w
tym zwiaszcza z:

- obowigzku
prowadzenia rejestru
wszystkich kategorii
€zynnosci
przetwarzania DO
dokonywanych w
imieniu ADO (art. 30
ust. 2 RODO),

- obowigzku
zgtaszania naruszenia
ochrony DO (art. 33
ust. 2 RODO),

- obowigzku
wspotpracy i
udzielania wyjasnien
ADQ?

[ocena
wymogu

]




9. Czy zobowigzano
podmiot
przetwarzajacy do
usuniecia albo zwrotu
wszelkich DO oraz ich
istniejgcych kopii po
zakonczeniu
$wiadczenia ustug, z
wyjatkiem sytuacji,
gdy obowigzek ich
przechowywania
wynika z przepisow
szczegoblnych? (art. 28
ust. 3 RODO lit. g)

[ocena
wymogu

]

10. Czy zobowigzano
podmiot
przetwarzajacy do
udostepnienia ADO
wszelkich informadji
niezbednych do
wykazania
obowigzkow
wynikajagcych z RODO
oraz do wspotpracy,
w tym poddania sie
ewentualnym
kontrolom, audytom
oraz inspekcjom
prowadzonym przez
ADO albo wskazane
przez niego
podmioty? (art. 28
ust. 3 RODO lit. h)

[ocena
wymogu

]




Przekazywa
nie do
panstwa
trzeciego lub
organizacji
miedzynarod
owej

1. W  przypadku
przekazywania danych
do panstw trzecich lub
organizacji
miedzynarodowych:
Czy ustalono osoby
odpowiedzialne za
podejmowanie decyzji
w tym zakresie oraz
wewnetrzne
procedury
postepowania?

[ocena
wymogu

]

Informacja od
ADO i IOD.
Weryfikacja
procedur.
Przeglad
procesow
dotyczacych
przetwarzania
danych, ktore
sg albo beda
przekazywane
do panstw
trzecich lub
organizacji
miedzynarodow
ych.

Uwaga:
Przekazanie
DO, ktdre sg
przetwarzane
lub majg by¢
przetwarzane
po przekazaniu
do panstwa
trzeciego lub
organizadji
miedzynarodow
€j nastepuje
tylko, gdy (z
zastrzezeniem
innych
przepisow
RODO) ADO i
podmiot
przetwarzajacy
spetnig warunki
okreslone w art.

art, 44-
49
RODO;

mot. 6,
101-116
preambu

1.




44-50 RODO, w
tym warunki
dalszego
przekazania
danych z
panstwa
trzeciego lub
przez
organizacje
miedzynarodow
g do innego
panstwa
trzeciego lub
innej
organizacji
miedzynarodow
€j.

Jesli odpowiedz
na to pytanie
brzmi "NIE
DOTYCZY to nie
ma
koniecznosci
weryfikowania
pozostatych
pytan w
obszarze 1.11.
Przekazywanie
do panstwa
trzeciego lub
organizacji
miedzynarodow
€j.




2. W przypadku
przekazywania danych
do panstw trzecich lub
organizacji
miedzynarodowych:
Czy przekazywanie

nastepuje po
wykazaniu przez ADO
albo podmiot

przetwarzajacy, ze:
a) wedlug Komisji
Europejskiej, panstwo
trzecie lub  dana
organizacja
miedzynarodowa
zapewnia odpowiedni

stopien ochrony,
b) zapewniono
odpowiednie

zabezpieczenia (w tym
reguty korporacyjne),
prawa o0sdb, ktdrych
dane dotyczg oraz

skuteczne srodki
ochrony prawnej,
c) panstwo
cztonkowskie lub
organ nadzorczy

wydato zezwolenie na
podstawie art. 26 ust.
2 dyrektywy
95/46/WE do czasu
zmiany,  zastgpienia
lub uchylenia
zezwolenia (art. 46
ust. 5 RODO), Iub
d) spetniono jeden z

[ocena
wymogu

]

Informacja od
ADO i IOD.
Uwaga:
Zgodnie z art.
45 ust. 8 RODO
Komisja
publikuje w
Dzienniku
Urzedowym
Unii
Europejskiej i
na swojej
stronie
internetowej
wykaz panstw
trzecich,
terytoriow i
okreslonych
sektorow w
panstwie
trzecim oraz
organizadji
miedzynarodow
ych, co do
ktorych przyjeta
decyzje
stwierdzajgca
odpowiedni
stopien ochrony
lub jego brak.
Art. 46 ust. 2
RODO
wymienia
odpowiednie
zabezpieczenia,
ktére
gwarantujg




warunkoéw
wymienionych w art.
49 RODO (tj. wyjatek
w szczegolnych
sytuacjach).

DO PRZETWARZANIA DANYCH OSOBOWYCH

ochrone DO w
przypadku ich
przekazywania.
W przypadku
pozostatych
zabezpieczen
konieczne jest
zezwolenie
PUODO (art. 46
ust. 3).

Podstawa

(=4 przetwarzani
a DO

Czy dla wszystkich
zbioréw
danych/procesow
przetwarzania danych
zidentyfikowano
podstawe prawng
(warunki
przetwarzania)? Czy
zostato to
udokumentowane w
rejestrze czynnosci
przetwarzania DO?

[ocena
wymogu

]

Wywiady z I0D
i pozostatymi
kierownikami
wiasciwych
komorek
organizacyjnych

Przeglad
rejestru
czynnosci
przetwarzania
DO oraz
przeglad
zawartych tam
podstaw
prawnych
upowazniajgcyc
h do
przetwarzania
DO (podanie
przepisu prawa,
umowy lub

Warunki
przetwar
zania
(art. 6
RODO),
szczegot
owe |
dodatko
we
warunki
przetwar
zania DO
(art. 8-
10
RODO
mot. 40-
57
preambu

).




zgody).
Poréwnanie
rejestru z
wybranymi
czynnosciami
przetwarzania
DO.

1. Czy Informacja od
zidentyfikowano [ocena ADO i IOD
okreslone w prawie wymogu Dokument
cele przetwarzania ] potwierdzajacy
DO? identyfikacje
(zestawienia,
rejestr
czynnosci
przetwarzania
_— . DO itp.).
Identyfikacj 2. Jezeli cel
a celow przetwarzania DO nie P;éi;fédx_ f/gl; g
przetwarzani zostat okreslony w gFéS ' R ObO
a DO prawie, to czy [ocena rekru,tacja
przetwarzanie to jest | wymogu Lmowy !
niezbedne dia ] cywilnoprawne
realizacji interesu od warunkiem
publicznego lub Ee chcem !
wiadzy publicznej? Y,
przetwarzac
dane w innym
celu niz tylko
zawarcie
umowy.
Zgoda na [ocena Informacja od |art. 4
przetwarzani 1. Czy wymogu ADO lub IOD. | pkt 11
e DO zident}/ﬁkowano DO, ] Dobrg pr§ktyka oraz art.
dla ktorych podstawa jest okreSlenie | 7 RODO;




przetwarzania jest
zgoda?

2. Jezeli wylgczng
podstawg
przetwarzania DO jest
zgoda to:

a) Czy tres$¢ zgody (w
szczegolnosci
ewentualnego wzoru
takiej zgody) pozwala
na okazanie woli
przetwarzania DO w
sposob:

- jednoznaczny (tj.
konkretnie i wyraznie
odrdzniajacy od
pozostatych kwestii),
dobrowolny (tj. bez
uzalezniania zgody od
$wiadczenia ustug
niepowigzanych z
przetwarzaniem
danych),

- zrozumiaty (tj. w
tatwo dostepnej
formie, sformutowanie
jasnym i prostym
jezykiem, bez
nieuczciwych
warunkow),

- Swiadomy (tj.
upewnieniem sie co
do tozsamosci ADO
oraz zamierzonych
celow przetwarzania
DO)?

[ocena
wymogu

]

wzoru zgody
uwzgledniajgce
go wymogi
RODO.
Badanie
powinno w
szczegolnosci
objac
sprawdzenie
udzielonych
zgod oraz
ewentualnego
wzoru zgody.

Dobrg praktyka
jest réwniez
sformalizowany
system
zarzadzania
zgodami na
przetwarzanie
danych
osobowych,
ktéry umozliwia
rejestracje
zgody,
odnalezienie
informacji o
zgodach
udzielonych
przez jedna
osobe oraz ich
wycofanie.

mot, 32,
42743
preambu

ty;




b) Czy na wszystkie
cele przetwarzania DO
uzyskano zgode
osoby, ktdérej dane
dotyczg?

¢) Czy poinformowano
o prawie do
wycofania zgody w
dowolnym momencie?
d) Czy wykazano
(udokumentowano)
wyrazenie zgody?

e) Czy przewidziano
tryb postepowania z
DO dotyczacymi
dzieci?

3. Czy istnieje system

) o [ocena
rejestrowania i
SN wymogu
zarzadzania biezaca 1
zgoda na
przetwarzanie DO?
Czy dla wybranych
procesow
przetwarzania DO:
a) spetnione zostaty art. 5, 6
warunki Ocena na /11
Spetnienie przetwarzania, odstawie H020;
wgrunkc')w okreslone w [ocena \[/)v branych
rzetwarzani podstawie prawnej wymogu l}:)cesé)\l/v mot. 39-
2 DO przetwarzania, ] przetwarzania 48 oraz
zawartej w rejestrze BO 50
czynnosci? ’ preambu
b) cele przetwarzania .

sg zgodne z celami, w
jakich zostaty
zebrane?




c) dane sg
przetwarzane w
sposob adekwatny, tj.
wylacznie w zakresie
niezbednym do
realizacji celéw ich
przetwarzania?

d) dane sg
przetwarzane w
formie umozliwiajgcej
identyfikacje osoby,
ktérej dane dotyczg?

Zaprzestanie
przetwarzani
a DO

I1.5

Czy zaprzestano
przetwarzania DO
niezwtocznie po
stwierdzeniu:

- braku podstaw do
ich przetwarzania?

- niezgodnosci celow
przetwarzania DO z
celami, w ktérym
zostaly zebrane?

[ocena
wymogu

]

Badanie
wybranych
przypadkéw po
stwierdzeniu, ze
brak jest
podstaw do
dalszego
przetwarzania
DO.

art. 6
RODO

I11. REALIZ

Procedura
udzielania
informacji
osobom,
ktérych
dane
dotycza DO

I11.1

ACJA PRAW OSOBY, KTOREJ DANE DOTYCZA

Czy opracowano
procedure udzielania
informacji osobom,
ktérych dotyczg DO?

[ocena
wymogu

]

Informacja od
ADO i IOD.
Przeglad
ustanowionych
procedur.

art. 5
ust. 1,
12,13
14, 15
RODO;
mot. 39,
58, 59,
60, 61,
64, 68
preambu
ty;

art. 3
ust. 3,




art.. 4

ust 3
uodo
1. Czy opracowano
tres¢ klauzuli
informacyjnej dla [ocena
0s6b, od ktérych DO
. wymogu
Obowiazki beda pozyskiwane ]
informacyjn oraz czy J€] tregc
e podczas spe’mlz; wymogi
pozyskiwani RODO: —
a DO od 2. CZY przewidziano art 13
0s0b, [O)E;Vé:g%ema Informacja od RODO;
I;taol:é/ch stosownych informacji érnggllaIg? m5o£._ ;3,9’
dotycza (Klauzuli analiza klauzul. | preambu
(klauzula inforllnlacyjnej) . ty
informacyjn najpozniej w czasie [ocena
a) pozyskiwania DO? Czy | wymogu
przewidziano ]

mozliwos¢ odstgpienia
od tego obowigzku po
upewnieniu sie, ze
osoba, ktérej dane
dot. dysponuje juz
tymi informacjami?




3. Czy wzor klauzuli
zapewnia
przedstawienie:

a) tozsamosci i
danych kontaktowych
ADO;

b) danych
kontaktowych 10D,
gdy ma to
zastosowanie;

c) celow
przetwarzania oraz
podstawy prawnej
przetwarzania;

d) wykazania prawnie
uzasadnionych
interesow (jezeli sa
one podstawg
przetwarzania);

e) odbiorcéw danych;
f) ewentualnym
zamiarze
przekazywania danych
do panstwa trzeciego
lub organizacji
miedzynarodowej
oraz podjetych
zabezpieczeniach w
tym zakresie (patrz
szczegbtowo art. 14
ust. 1 lit. f RODO)?

[ocena
wymogu

]




4.Czy wzor klauzuli
zapewnia rzetelnosc i
przejrzystosc¢
przetwarzania DO
poprzez
przedstawienie
informaciji o:

a) okresie
przechowywania
danych lub (jezeli nie
jest to mozliwe)
kryteria ustalania tego
okresu;

b) prawach dostepu
do danych,
sprostowania,
usuniecia,
ograniczenia,
przetwarzania,
whniesienia sprzeciwu i
przenoszenia danych;
¢) prawie cofniecia
zgody na
przetwarzanie danych
(jezeli jest ona jedyng
podstawg dla ich
przetwarzania);

d) prawie wniesienia
skargi do organu
nadzorczego;

€) przyczynach
zazadania podania DO
(np. wymdg
ustawowy, umowny
albo koniecznosc¢
realizacji
umowy/ustugi), czy

[ocena
wymogu

]




jest to obowigzkowe
oraz o ewentualnych
skutkach niepodania
DO;

f) ewentualnym
zautomatyzowanym
podejmowaniu decyzji
na podstawie DO, w
tym o profilowaniu
oraz o zasadach
podejmowania tych
decyzji, a takze o
znaczeniu i
ewentualnych
konsekwencjach dla
osoby, ktérej dane
dotycza.

Obowigzki
informacyjn
e podczas
pozyskiwani
a DO w inny
Sposob niz
bezposredni
o od 0sob,
ktérych
dane
dotycza
(klauzula
informacyjn

a)

1. Czy opracowano
klauzule informacyjng
dla osoéb, ktdérych

dane beda [ocena
przetwarzane, a wymogu
ktorych dane ]
pozyskano w sposob

inny niz od osoby,

ktérej dane dotyczg?

2. Czy przewidziano

obowigzek

przedstawienia

stosownej informagji

(klauzuli [ocena
) . wymogu
informacyjnej) w 1

rozsgdnym terminie
oraz najpozniej:

- w ciggu miesigca od
ich pozyskania,

Informacja od
ADO i IOD.
Przeglad
wdrozonych
klauzul.

art. 12,
14 ust. 3
pkta-ci
ust.5, i
art. 15
ust. 3
RODO;

mot, 39,
58,
59,60,64
,68
preambu

ty;

art. 4
uodo,




- przy pierwszej
komunikaciji lub

- przy pierwszym
ujawnieniu DO
innemu odbiorcy?

3. Czy przewidziano
mozliwos¢ odstgpienia
od ww. obowigzku po
upewnieniu sie, ze
(art. 14 ust. 5 RODO):
- osoba, ktorej dane
dot. dysponuje juz
tymi informacjami?

- udzielenie informadji
jest niemozliwe albo
wymaga
niewspotmiernie
duzego wysitku?

- pozyskanie lub
ujawnienie jest
wyraznie uregulowane
prawem?

- zgodnie z prawem
DO muszg pozostac
poufne?

[ocena
wymogu

]

4. Czy przewidziano
mozliwos¢ odstgpienia
od ww. obowigzku po
upewnieniu sie, ze
(art. 4 uodo) stuzy to
realizacji zadania
publicznego, jest to
niezbedne dla
realizacji celéw,
publicznych

[ocena
wymogu

]




wymienionych w art.
23 ust. 1 RODO tylko
w przypadkach, gdy
przekazanie tych
informacji uniemozliwi
lub znaczaco utrudni
wykonanie zadania
publicznego, a interes
lub podstawowe
prawa lub wolnosci
osoby, ktdrej dane
dotyczg, nie s
nadrzedne w
stosunku do interesu
wynikajacego z
realizacji
realizowanego
zadania publicznego
lub naruszy ochrone
informadji
niejawnych?

5. Czy wzér klauzuli
zapewnia informacje
o:

a) tozsamosci i
danych kontaktowych
ADO lub jego
przedstawiciela,

b) danych
kontaktowych I0D
(jezeli zostat
powotany),

c) celach i
podstawach prawnych
przetwarzania DO,

d) kategoriach
odnos$nych DO,

[ocena
wymogu

]




e) informacjach o
odbiorcach lub
kategoriach
odbiorcéw DO,

f) ewentualnym
zamiarze
przekazywania danych
do panstwa trzeciego
lub organizacji
miedzynarodowej
oraz podjetych
zabezpieczeniach w
tym zakresie (patrz
szczegotowo art. 14
ust. 1 lit. f RODO)?

6. Czy wzor klauzuli
zapewnia rzetelnosc¢ i
przejrzystosc
przetwarzania DO
poprzez
przedstawienie
dodatkowych
informacji o:

a) okresie
przechowywania DO
lub kryteriach
ustalania tego okresu,
b) prawnie
uzasadnionym
interesie ADO lub
osoby trzeciej (jezeli
sg one podstawag
przetwarzania),

¢) prawie dostepu do
danych, sprostowania,
usuniecia,
ograniczenia

[ocena
wymogu

]




przetwarzania oraz
whniesienia sprzeciwu
wobec przetwarzania,
a takze o prawie do
przenoszenia danych,
d) prawie do cofniecia
zgody w dowolnym
momencie (jezeli jest
ona podstawg dla ich
przetwarzania),

€) prawie wniesienia
skargi do organu
nadzorczego,

f) zrédle pochodzenia
DO oraz o
pochodzeniu ich ze
zrédet publicznie
dostepnych (jezeli
miato to
zastosowanie),

g) ewentualnym
zautomatyzowanym
podejmowaniu decyzji
na podstawie DO, w
tym o profilowaniu
oraz o zasadach
podejmowania tych
decyzji, a takze o
znaczeniu i
ewentualnych
konsekwencjach dla
osoby, ktdrej dane
dotycza?




Obowigzki
informacyjn
e wobec
0séb,
ktérych
dane byly
przetwarzan
e przed
wejsciem w
zycie RODO

1. Czy dokonano
przegladu DO
aktualnie
przetwarzanych pod
wzgledem
koniecznosci
wypetnienia
obowigzkow
informacyjnych wobec
0sob, ktdrych dane sa
przetwarzane?

[ocena
wymogu

]

2. Czy w przypadku
stwierdzenia
koniecznosci
dopetnienia
obowigzkow
informacyjnych wobec
0s0b, ktorych dane sg
juz przetwarzane,
dopetniono obowigzku
informacyjnego, o
ktorym mowa w art.
14 RODO?

[ocena
wymogu

]

Informacja od
ADO, IOD,
przeglad
projektow
procedur oraz
ewentualnej
klauzuli
informacyjne;j.
Dla oceny
stopnia
wypetnienia
obowigzku
informacyjnego
zastosowanie
znajduje tresc
ww. klauzul
informacyjnych
odnoszacych sie
do
pozyskiwania
DO w inny
Sposab, niz
bezposrednio
od 0s6b,
ktorych dane
dotycza.

Uwaga: w
zakresie
nieuregulowany
m w art. 14 ust.
5 RODO ADO
wykonujacy
zadanie
publiczne nie
przekazuje
informadii,

art. 14
RODO




jezeli:

a) stuzy to
realizacji
zadania
publicznego i
b)
niewykonanie
obowigzku jest
niezbedne dla
realizacji celow,
o ktérych mowa
w art. 23 ust. 1
RODO [katalog
celow
publicznych],
oraz

c) przekazanie
tych informacji:
- uniemozliwi
lub znaczaco
utrudni
prawidtowe
wykonanie
zadania
publicznego, a
interes lub
podstawowe
prawa lub
wolnosci osoby,
ktorej dane
dotycza, nie s3
nadrzedne w
stosunku do
interesu
wynikajgcego z
realizacji tego
zadania




publicznego lub
- naruszy
ochrone
informacji
niejawnych.

ADO jest
obowigzany
poinformowac
osobe, ktorej
dane dotycza
na jej wniosek,
bez zbednej
zwtoki, nie
pdzniej jednak
niz w terminie
miesigca od
dnia otrzymania
whniosku, o
podstawie
nieprzekazania
informacji, o
ktorych mowa
w art. 14 ust. 1,
2 i4 RODO.

Obowigzki
informacyjn
ew
przypadku
zmiany celu
przetwarzani
a DO.

1. Czy procedura
udzielania informacji
przewiduje obowigzek
ponownego
zastosowania klauzuli
informacyjnej wobec
0sob, ktdrych DO
zostaly zebrane w
innym celu niz
zamierzony cel ich
wykorzystania?

[ocena
wymogu

]

Informacja od
ADO i IOD.
Przeglad
projektow
klauzul.

art. 13
ust, 3
RODO;

art. 3
vodo




2. Czy procedura ta
uwzglednia
odstgpienie od ww.
obowiagzku gdy
zmiana celu
przetwarzania stuzy
realizacji zadania
publicznego i
niewykonanie
obowigzku jest
niezbedne dla
realizacji celow
publicznych, o ktérych
mowa w art. 23 ust. 1
RODO oraz
przekazanie tych
informadiji: (a)
uniemozliwi lub
znaczgco utrudni
prawidtowe
wykonanie zadania
publicznego, a interes
lub podstawowe
prawa lub wolnosci
osoby, ktdorej dane
dotyczg, nie s
nadrzedne w
stosunku do interesu
wynikajgcego z
realizacji tego zadania
publicznego lub

(b) naruszy ochrone
informadji
niejawnych.

[ocena
wymogu

]




Prawo
dostepu do
DO

1. Czy zapewniono
realizacje praw
dostepu dla oséb,
ktorych DO dotycza,
w tym czy wskazano
podmiot wtasciwy w
zakresie
potwierdzania
przetwarzania DO
oraz udzielajacy
dostepu do informacji
o:

a) celach
przetwarzania DO,
b) kategoriach
odnosnych DO,

¢) odbiorcach lub
kategoriach
odbiorcéw, ktérym
DO zostaty lub
zostang ujawnione,
d) planowanym
okresie
przechowywania DO,
a gdy nie jest to
mozliwe, kryteriach
ustalania tego okresu,
e) prawie do zadania
od ADO sprostowania,
usuniecia lub
ograniczenia
przetwarzania DO
oraz do wniesienia
sprzeciwu wobec
takiego
przetwarzania,

f) prawie wniesienia

[ocena
wymogu

]

Informacja od
ADO i IOD.
Przeglad
procedur.

Uwaga:
Niektore z praw
mogg by¢
ograniczone
przez
szczegotowe
prawodawstwo
odnoszace sie
do konkretnych
branz - polskie
albo UE (patrz
art. 23 RODO).

W przypadku,
gdy wykonanie
obowigzkdw, o
ktérych mowa
w art. 15 ust. 1
i 3 RODO,
wymaga
niewspotmierni
e duzego
wysitku
ZwWigzanedo z
wyszukaniem
danych
osobowych,
ADO
wykonujacy
zadanie
publiczne
wzywa 0sobe,

art, 15
RODO;

art. 5
vodo,

mot. 59,
63, 647
73
preambu

ty;

wytyczn
e dot,
Przenosz
enia.




skargi do organu
nadzorczego,

g) ewentualnych
informacjach nt.
zrodta pozyskania DO,
h)
zautomatyzowanym
podejmowaniu
decyzji, w tym o
profilowaniu oraz o
zasadach
podejmowania tych
decyzji, a takze o
znaczeniu i
przewidywanych
konsekwencjach
takiego
przetwarzania,

i) odpowiednich
zabezpieczeniach, w
przypadku gdy DO sg
przekazywane do
panstwa trzeciego lub
organizacji
miedzynarodowej.

2. Czy przewidziano
procedure dla

dostarczania kopii DO | [ocena
podlegajacych wymogu
przetwarzaniu, w tym ]
czy wskazano osoby

za to odpowiedzialne?

3. Czy procedury

uwzgledniajg [ocena
mozliwos¢ wymogu
wykorzystania drogi ]

elektronicznej oraz

ktorej dane
dotycza, do
udzielenia
informacji
pozwalajgcych
na wyszukanie
tych danych.
Stosuje sie
odpowiednio
przepis art. 64
Kodeks
postepowania
administracyjne
go (art. 5 ust. 2
uodao).

ADO jest
obowigzany
poinformowac
osobe, ktorej
dane dotycza,
na jej wniosek,
bez zbednej
zwioki, nie
pozniej jednak
niz w terminie
miesigca od
dnia otrzymania
whniosku, o
podstawie
niewykonania
obowigzkdw, o
ktorych mowa
w art. 15 ust.
1-3 RODO (art.
5 ust. 4 vodo).




konieczno$¢
udzielenia odpowiedzi
bez zbednej zwtoki, a
najpozniej w ciggu
miesigca?

4. Czy procedury
przewidujg mozliwosc¢
odstgpienia od
potwierdzania
przetwarzania DO,
gdy stuzy to realizacji
zadania publicznego i
niewykonanie tego
potwierdzenia jest
niezbedne dla
realizacji celow
publicznych, o ktorych
mowa w art. 23 ust. 1
RODO, oraz
wykonanie tych
obowigzkow:

- uniemozliwi lub
znaczgco utrudni
prawidtowe
wykonanie zadania
publicznego, a interes
lub podstawowe
prawa lub wolnosci
osoby, ktérej dane
dotyczg, nie s
nadrzedne w
stosunku do interesu
wynikajgcego z
realizacji tego zadania
publicznego lub

- naruszy ochrone

[ocena
wymogu

]




I11.7

informacji
niejawnych.

Prawo do
sprostowani
a i usuwania
danych

1. Czy przewidziano
procedury ufatwiajace

realizacje wniosku o [ocena
sprostowanie albo wymogu
usuniecie DO ]
podlegajacych
przetwarzaniu?
2. Czy wskazano
osoby odpowiedzialne
za dokonanie oceny [ocena
koniecznosci wymogu
mozliwosci dokonania ]
sprostowania albo
usuniecia danych?
3. Czy przewidziano
obowigzek
powiadomienia [ocena
kazdego odbiorcy,

. S wymogu
ktoremu ujawniono 1

DO o fakcie ich
sprostowania lub
usuniecia?

Informacja od
ADO i IOD.
Przeglad
procedur.

Uwaga:
Niektdre z praw
mogg byc¢
ograniczone
przez
szczegbtowe
prawodawstwo
odnoszace sie
do konkretnych
branz - polskie
albo UE (patrz
art. 23 RODO).

W przypadku,
gdy wykonanie
obowigzkéw, o

art. 16,
17,19i
23
RODO;

mot. 39,
59, 65,
66 156
preambu

1.




4. Czy procedury te

ktérych mowa

uwzgledniajg w art

mozliwos¢

wykorzystania drogi [ocena

elektronicznej oraz wymogu

odpowiedz bez ]

zbednej zwioki, a

najpozniej w ciggu

miesigca?

1. Czy przewidziano

procedury utatwiajace | [ocena

realizacje wniosku o wymogu

ograniczenie ]

przetwarzania DO?

2. Czy wskazano Informacia od

osoby odpowiedzialne ADO i Ioi)

za dokonanie oceny Przeglad '

koniecznosci i

T [ocena procedur.

ograniczenia Wyn']logu Uwaga: art. 18,

przetwarzania DO Niektéré S 19723
Prawo do oraz za ograniczenie ZP RODO;
ograniczenia przetwarzania tych mogq_byc
przetwarzani danych? ograniczone mot. 59,
a 3. Czy przewidziano pre€z 67, 156

4 szczegotowe

obowigzek preambu

powiadomienia prawodawst\_/vo .

kazdego odbiorcy, [ocena odnoszace sie

ktéremu ujawniono wymogu do kanretny_ch

DO o fakcie ich ] blrsgzU—Ep(([))ls:le

. a atrz

igﬁg%‘i’g”'a lub art. 23 RODO).

4. Czy procedury

uwzgledniajg [ocena

mozliwos¢ wymogu

wykorzystania drogi ]

elektronicznej oraz




odpowiedz bez
zbednej zwioki, a
najpdzniej w ciggu
miesigca?

Prawo do
przenoszeni
a danych

1. Czy przewidziano

procedury ufatwiajgce [ocena
realizacje wniosku o wymogu
przeniesienie DO? ]

2. Czy wskazano

osoby odpowiedzialne

za dokonanie oceny [ocena
koniecznosci i WYmoaU
mozliwosci ymog
przeniesienia DO oraz ]
przeniesienie tych

danych?

3. Czy procedury

uwzgledniajg

mozliwos¢

wykorzystania drogi [ocena
elektronicznej oraz wymogu
odpowiedz bez ]

zbednej zwioki, a
najpdzniej w ciggu
miesigca?

Informacja od
ADO i IOD.
Przeglad
procedur.

Uwaga: prawo
dot. wytacznie
danych
przetwarzanych
W Sposob
zautomatyzowa
ny na
podstawie
zgody albo
umowy.
Ponadto prawo
to nie ma
zastosowania
do
przetwarzania,
ktore jest
niezbedne do
wykonania
zadania
realizowanego
w interesie
publicznym lub
W ramach
sprawowania
wiadzy
publicznej
powierzonej
Ado.

art. 20
23
RODO;

mot, 59,
68, 156
preambu

ty;

wytyczn
e dot.

przenosz
enia.




Ponadto
niektore z praw
mogq by¢
ograniczone
przez
szczegotowe
prawodawstwo
odnoszace sie
do konkretnych
branz - polskie
albo UE (patrz
art. 23 RODQ).

Prawo
sprzeciwu
wobec
przetwarzani
a danych w
zakresie
profilowania
oraz
marketingu
bezposredni
€go

1. Czy przewidziano
procedury ufatwiajace
rozpatrzenie
sprzeciwu wobec
przetwarzania DO:

- w tym profilowania
w ramach realizacji
interesu publicznego,
sprawowania wiadzy
publicznej lub prawnie
uzasadnionych
interesow ADO;

- na potrzeby
marketingu
bezposredniego, w
tym profilowania?

[ocena
wymogu

]

2. Czy wskazano
osoby odpowiedzialne
za dokonanie oceny
koniecznosci
zaprzestania
przetwarzania DO, w
tym profilowania?

[ocena
wymogu

]

Informacja od
ADO i IOD.
Przeglad
procedur.

Uwaga:
Niektdre z praw
mogdq by¢
ograniczone
przez
szczegotowe
prawodawstwo
odnoszace sie
do konkretnych
branz - polskie
albo UE (patrz
art. 23 RODO).

art. 217
23
RODO;

mot. 59,
65, 7071
73
preambu

fy.




3. Czy procedury

uwzgledniajg

mozliwos¢

wykorzystania drogi [ocena

elektronicznej oraz wymogu

odpowiedz bez ]

zbednej zwioki, a

najpozniej w ciggu

miesigca?

1. Jezeli w jednostce

stosuje sie

zautomatyzowane

podejmowanie decyzji

na podstawie DO, to

[C)ngczj dpl:erv;/nlono [ocena Inforl_nacja od

umozliwiajgce wyn]ogu érng II Iccj) >
Prawo do wylqczenie procgc?ur
niepodiegani zaint’)ceresowanej ' .

" osoby z ) art. 22i
E qecsz'.' automatycznego l'\Jvaig,a ) 23
_tora opiera przetwarzania, w tym < toE)e Z praw RODO;

\s/\lle’f Cznie na profilowania? (r)norg?]ic;/cfne
za):J’?omatyzo 2. Czy wskazano p?zez mot. 71,
wany osoby odpowiedzialne szczegblowe 72
przetwarzani za dokona,nie oceny [ocena prawodawstwo preambu
U, W tym koniecznosci wymogu odnoszace sie ty
plrofilowaniu zaprzestania ] do konkretnych

przetwarzania DO, w branz - polskie

tym profilowania? albo UE (patrz

3. Czy procedury art. 23 RODO)

uwzgledniajg ' '

mozliwos¢ [ocena

wykorzystania drogi wymogu

elektronicznej oraz ]

odpowiedz bez
zbednej zwioki, a




najpozniej w ciggu
miesigca?

Przygotowan
ie DO do
realizacji
praw osoéb,
ktdrych te
dane
dotycza

I11.12

Czy dokonano
przegladu procesow
przetwarzania DO, w
tym przetwarzajgcych
je systemow
informatycznych w
zakresie sprawnego
zlokalizowania DO w
celu realizacji praw
0s6b, ktdrych dane
dotyczg, w tym
prawa:

- dostepu do DO,

- sprostowania i
usuwania danych,

- ograniczenia
przetwarzania,

- przeniesienia
danych,

- sprzeciwu wobec
przetwarzania danych
w zakresie
profilowania oraz
marketingu
bezposredniego,

- wyfaczenia od
zautomatyzowanego
przetwarzania
danych?

[ocena
wymogu

]

IV. INSPEKTOR OCHRONY DANYCH

Informacja od
ADO, IOD i
pracownika ds.
IT, przeglad
procedur,
przeglad
systemow IT
oraz wybranych
procesow
przetwarzania
DO.

art. 20
ust. 2,
21 ust. 5
RODO




i Powotanie
< 10D

1. Czy kierownik

jednostki wyznaczyt

10D?

[ocena
wymogu

]

Informacja od
ADO lub IOD,
dokument
potwierdzajgcyc
h wyznaczenie
10D, zakres
obowigzkow,
opis stanowiska
pracy, umowa o
Swiadczenie
ustug zawartej
Z 0sobg
fizyczng lub
innym
podmiotem.
Uwaga,
wyznaczenie
IOD jest

art, 37
ust, 1
RODO;

art. 37
ust. 6
RODO

mot. 97
preambu

ty;

art. 8 9,
107 158
uodo,

wytyczn




2. Czy 10D zostat
powofany w trybie
okreslonym w uodo?
W szczegolnosci, czy
dopetniono obowigzku
zawiadomienia
PUODO o powotaniu
IOD albo o zmianie
danych dot. IOD lub
ADO?

[ocena
wymogu

]

obowigzkowe,
gdy:

a)
przetwarzania
dokonujg organ
lub podmiot
publiczny
(niezaleznie od
tego, jakie dane
Sq
przetwarzane).
Przez podmiot
publiczny
rozumie sie (1)
jednostki
sektora
finanséw
publicznych, (2)
instytuty
badawcze, (3)
Narodowy Bank
Polski.

b) gtéwna
dziatalnos¢ ADO
lub podmiotu
przetwarzajgce
go polega na
operacjach
przetwarzania,
ktére wymagaja
regularnego i
systematyczneg
o
monitorowania
0sob, ktorych
dane dotyczg,
na duzg skale;

e dot,
oD




) gtdwna
dziatalnos$¢ ADO
lub podmiotu
przetwarzajgce
go polega na
przetwarzaniu
na duzg skale
szczegolnych
kategorii DO
lub DO
dotyczacych
wyrokow
skazujgcych i
czynow
zabronionych.
art. 37 ust. 1
RODO.
Ponadto
zgodnie z art.
10

a) Termin na
zawiadomienie
PUODO o
wyznaczeniu
IOD wynosi 14
dni od dnia
wyznaczenia i
mozna tego
dokona¢ przez
petnomocnika.
b) Wymaga sie
wskazania:

- imienia,
nazwiska oraz
adresu poczty
elektronicznej
lub numer




telefonu
inspektora.

- imienia i
nazwiska,
nazwy albo
firmy ADO oraz
adresu
zamieszkania,
siedziby albo
miejsca
prowadzenia
dziatalnosci

- numeru
REGON, jezeli
zostat nadany
ADO lub
podmiotowi
przetwarzajgce
mu.
Zawiadomienia,
o ktérych mowa
wust. 1i4,
sporzadza sie w
postaci
elektronicznej i
opatruje
kwalifikowanym
podpisem
elektronicznym
albo podpisem
potwierdzonym
profilem
zaufanym
ePUAP.

Wg. art. 158
uodo:

a) administrator




bezpieczenstwa
informacji (ABI)
zgtoszony do
Generalnemu
Inspektorowi
Ochrony
Danych
Osobowych (tj.
GIODO), do
dnia 24 maja
2018 r. staje sie
IOD;

b) aby
dotychczasowy
ABI stat sie IOD
na czas
nieokreslony
nalezy o tym
zawiadomic
PUODO do dnia
1 wrzesnia
2018 r.;

c) ADO, ktory
do dnia wejscia
W Zycie nowej
uodo nie
powotat ABI
bedzie miat
obowigzek
wyznaczenia
IOD oraz
zawiadamia
PUODO do dnia
31 lipca 2018 r.
Jesli jednostka
nie ma
obowigzku




powotanie IOD i
w zwigzku z
tym odpowiedzi
na pytania
pomocnicze
brzmig "NIE
DOTYCZY", to
nie ma
koniecznosci
weryfikowania
pozostatych
pytan w
obszarze V.
Inspektor
Ochrony
Danych.

3. W przypadku
wyznaczenia I0D
spoza jednostki, czy
powotano
pracownikéw (albo
zespot) do kontaktow
roboczych ADO z IOD
oraz do wypetniania
obowigzkow
zwigzanych z ochrong
DO?

[ocena
wymogu

]

Informacja od
ADO i IOD.
Analiza umowy
o $wiadczenie
ustug zawartej
Z 0sobg
fizyczng lub
innym
podmiotem
spoza
organizacji
ADO/podmiotu
przetwarzajgce

go.

art, 38
ust, 2
RODO;

wytyczn
e dot.
10D.




4. Czy wszystkie
zadania IOD, o

ktorych mowa w art.

39 RODO (albo

zadania ww. zespotu)
zostaty powierzone w

formie pisemnej?

[ocena
wymogu

]

Uwaga: dotyczy
tylko jednostek,
w ktorych 10D
zostat
wyznaczony
spoza jednostki.
Powotanie
takiego zespotu
nie jest
obowigzkowe.
Jesli odpowiedz
na to pytanie
brzmi "NIE" to
nie jest
konieczne
weryfikowanie
pozostatych
kwestii
dotyczacych
zespotu

Informacja od
ADO i IOD,
regulamin
organizacyjny,
procedury
wewnetrzne,
umowa, opis
stanowiska
pracy.
Informacja od
pracodawcy.
Analiza zakresu
zadan IOD.

art, 39
RODO;

mot. 97
preambu
A
wytyczn
e dot.
10D.




] Kompetenc;
P 10D

1. Czy osoba
wyznaczona na IOD
posiada odpowiednie
kwalifikacje

[ocena
zawodowe, a W WYmoaU
szczegodlnosci wiedze Y 1 9
nt. prawa i praktyk w
dziedzinie ochrony DO
oraz realizowanych
zadan?

2. Jezeli IOD jest

pracownikiem

jednostki, to czy jej
kierownictwo [ocena
uwzglednito potrzeby AVITIOaU
w zakresie utrzymania y ] 9

wiedzy fachowej
(szkolen i
podnoszenia
kompetenciji)?

Informacja od
ADO i IOD.
Opis stanowiska
pracy, cv,
zyciorys i
doswiadczenie
10D, szkolenia,
dyplomy,
certyfikaty

zawodowe.

Informacja od
ADO (kadry) i
IOD. Budzet i
plan szkolen,
indywidualny
program
rozwoju
zawodowego,
gdy IOD jest
pracownikiem
ADO.

Uwaga: jezeli
IOD petnit
swojg funkcje
dtuzszy czas, to
nalezy zwrocic
uwage czy byt
szkolony i
podnosit
kwalifikacje z
zakresu
przetwarzania
DO? Dopuscic
nalezy rowniez
rozne formy

art. 37
ust, 5
RODO;

mot. 97
preambu

ty

wytyczn
e dot.

10D.




samoksztatceni
a.

(o]
9 Zasoby IOD
=]

Czy zapewniono I0D
odpowiednie zasoby
do wykonywania
swoich zadanin? W tym
zasoby:

- kadrowe (np. zespot
inspektora ochrony
danych)?

- infrastrukturalne
(pomieszczenia,
sprzet, wyposazenie)?
- informatyczne
(konto poczty
elektronicznej, konto
w systemie
elektronicznego
obiegu
dokumentacji)?

[ocena
wymogu

]

Informacja od
ADO i IOD.

Uwaga: Nalezy
zwrdci¢ uwage
na skrajnie
niewystarczajgc
e zasoby I0OD
do realizacji
zwyktych
zadan, np. brak
wyposazenia
albo
usytuowanie
miejsca
stanowiska
pracy 10D
utrudniajgce
realizacje
zadan.
Powotfanie
zespotu IOD nie
jest
obowigzkowe,
jednakze warto
sie zastanowic
czy ilos¢ danych
przetwarzanych
w danej

art, 38
ust, 2
RODO;

wytyczn
e dot.
10D




jednostce
umozliwi
skutecznie
wykonywac
obowigzki
samodzielnie
I0D.

N Niezaleznoéé
>4 10D

1. Czy IOD jest

Informacja od

bezposrednio podlegty | [ocena
najwyzszemu wymogu
kierownictwu 1
jednostki?

2. Czy pozostate

zadania i obowigzki

IOD w jednostce

(jezeli sg

wykonywane) nie

powodujg konfliktu

intereséw z funkcjg [ocena
IOD w jednostce? Np. | wymogu
czy 10D nie zajmuje ]

stanowiska
kierowniczego
(dyrektor generalny,
dyrektor ds.
operacyjnych,
dyrektor finansowy)?

ADO i IOD. art. 38
Statut, ust. 3
regulamin RODO;
organizacyjny,
zakres wytyczn
obowigzkéw, e dot.
opis stanowiska | /0D
pracy.
Informacja od
ADO lub IOD.
Ponadto zakres
zadan IOD, opis 2 S
stanowiska UL ©
RODO;
pracy / umowa
o] SW|adczen|e_ mot. 97
ustug zawartej
preambu
z 0soba »
fizyczng lub 4
innym
odmiotem AT/
Epoza foigt'
organizacji ADO
/ podmiotu

przetwarzajgce




go, W
szczegdInosci
analiza ich
tresci.

3. Czy ADO (albo jego
przedstawiciel)
zapewnit warunki dla

niezaleznej pracy ‘ZZ ?8
10D, w szczegdlnosci R O'D -
?Zyc:)wstrz mano si Informacja od
ocllaw dav{ania & [ocena IOD oraz mot. 97
) yaa . wymogu ewentualne preambu
instrukcji w zakresie 1 wviaénienia od | #v-
realizacji zadan przez AgJO Vi
10D? :
- nie odwotywano, ani Z)gé/tczn
nie karano IOD w 10D ’
Zwigzku z ’
wypetnianiem jego
zadan?
art. 37
ust. 7,
1. Czy dopetniono Informacja od HERO;
n Iy obowigzku [ocena ADO i IOD.
S IDcc));tepnosc zawiadomienia wymogu Dokument ZZL}OJ_U
= PUODO o danych ] potwierdzajacy ’
kontaktowych I0D? zawiadomienie. wytyczn
e dot.

10D.




2. Czy dopetniono
obowigzku publikacji
danych kontaktowych
IOD? Czy dane te s3

tatwe do odnalezienia | [ocena
i umozliwiajg osobom, | wymogu
ktérych dane dotycza ]
oraz organom

nadzorczym

nawigzanie kontaktu

w fatwy sposob?

3. Czy poinformowano
pracownikow

jednostki o imieniu, [ocena
nazwisku i danych Sy
kontaktowych 10D y ] g

oraz o mozliwosci
konsultacji w zakresie
przetwarzania DO?

Informacja od
ADO i IOD.
Analiza stron
www. jednostki,
zakfadki
RODO/ochrona
danych
osobowych,
ktora
uwzgledniataby
w szczegolnosci
dane osobowe
IOD (adres
korespondencyj
ny, telefon
kontaktowy lub
dedykowany
adres email,
dedykowana
infolinia,
formularz
kontaktowy z
IOD na stronie
internetowej
organizacji)
oraz jego
zadania.

art, 37
ust. 7
RODO;

art. 11
uodo,

wytyczn
e dot.
10D.

Informacja od
ADO i IOD.
Analiza
intranetu
jednostki,
komunikatéw
do
pracownikéw,
zakfadek
RODO/ochrona

wytyczn
e dot.

10D




danych
osobowych,
ktora
uwzgledniataby
w szczegolnosci
dane osobowe
IOD oraz jego

zadania.

1. Czy IOD ma Informacja od

mozliwos¢ ADO i IOD.

skutecznego,

wiasciwego i Analiza tresci

niezwtocznego procedur,

wiaczenia sie we wytycznych,

wszystkie procesy wskazdéwek

przetwarzania danych oraz instrukgji

w jednostce, a w wewnetrznych .

A ; art. 38 i
szczegolnosci procesy wskazujacych 39
zwigzane z: na obowigzek .
b o RODO;

a) okreslaniem wspotpracy

zakresu, celow i komorek mot. 97
ty Warunki do sposobow tego [ocena organizacyjnych rec;m bu
9 realizacji przetwarzania, wymogu zIODw /;
il zadan 10D b) ocena skutkéw dla ] zakresie Vi

ochrony DO, przetwarzania

c) identyfikacjg i DO. wytyezn

monitoringiem e dot

procesow ’

. ) 10D.

przetwarzania, Uwaga:

d) oceng wigczanie IOD

prawidtowosci W procesy

przetwarzania,

e) wspoOtpracy i
kontaktami z PUODO,
f) bezposrednia
obstugg osdb, ktdérych
dane s3

przetwarzania
nie oznacza, ze
moze on
przejmowac
kompetencje
ADO (jezeli tak




przetwarzane,

g) projektami,
programami i
zamowieniami
publicznymi
odnoszgcymi sie do
kwestii przetwarzania
DO,

h) projektami
regulacji prawnych
oraz procedur
wewnetrznych (tj.
realizacjg ochrony DO
w fazie
projektowania).

2. Czy procedury
wewnetrzne nakfadajg
na pozostate komorki

jest patrz punkt
wyzej dot.
konfliktu
interesow IOD).

organizacyine Inforl_nacja od |art 38
obowigzek wspdtpracy L0 IO.D ' U 2
2 10D, dzieki czemu [ocena Regulaminy RODO;
moze Ion uzyskaé wymogu organizacyjny i
. . ] wewnetrzne wytyczn
niezbedne wsparcie, .
R Polityka/proced | e dot.
w szczegOlnosci ury ODO 10D
kadrowe, prawne, ) ’
ksiegowe oraz
informatyczne?
Ocena Czy w oce_nie 10D Informacja od
regulacji pt:jowm}czu]ace Wd {leDl'k' + 24
] /evnetrzny Jeolirtlolii C\:;e[\)/\:gcirzl:lrey, [ocena wcyzrgélgie'sz ch f/sz; 2
g chw IFLb yowtarzalr?e wymogu audytéw/Jko)rqtro 32'/'3/9
il Zakresie I?c K ] i/ dzer RODO
ochrony DO praktyki sa i/sprawdzen w
przez 10D odpowiednie dla przedmiotowym

zapewnienia

obszarze.




V. REJESTROWANIE CZYNNOSCI PRZETWARZANIA DANYCH

Identyfikacj
aDOi
\al zakresu ich
b przetwarzani
aw
jednostce

skutecznej ochrony
DO?

Czy dokonano
identyfikacji
proceséw, w ktorych
DO s3 lub beda
przetwarzane? Czy
zidentyfikowano
zakres, w jakim DO
sa/beda
przetwarzane?

[ocena
wymogu

]

Informacja od

ADO i IOD.
Przeglad
procedur w
zakresie
przetwarzania
DO, badanie
wybranych,
dokumentow i
systemow
przetwarzajacyc
h, procesow
przetwarzania
danych oraz
rejestrow
czynnosci
przetwarzania
DO.

Definicja
DO oraz
ich

przetwar
zania
(art. 4
pkt1i2
RODO,).




Rejestr
(8] czynnosci
b przetwarzani
a DO

1. Czy wyznaczono
podmiot (pracownika
albo kom. org.),

ktéremu powierzono [ocena
przygotowanie/prowa wymogu
dzenie rejestru ]
Czynnosci

przetwarzania DO?

2. Czy jest

prowadzony rejestr

Czynnosci _ [ocena
przetwarzania DO? WYTOaL
Czy rejestr jest y ] 9

prowadzony w formie
pisemnej, w tym
elektronicznej?

Informacja od

ADO i/lub IOD.
Analiza/ogledzi
ny rejestru.

Uwaga:
Prowadzenie
rejestru
CZyNnnosci
przetwarzania
nie jest
obowigzkiem
powszechnym.
Zgodnie z art.
30 ust. 5 RODO
do prowadzenia
rejestru
zobowigzani sg
ADO i podmioty
przetwarzajace,
ktorzy
zatrudniajg 250
lub wiecej osob
oraz gdy:

- dokonuja
systematyczneg

art. 30
ust, 1
RODO;

mot, 82
preambu

ty;

Standard
y KZ.




3. Czy rejestr zawiera
wszystkie elementy
wymagdane przez art.
30 ust. 1 RODO?

[ocena
wymogu

]

0 przetwarzania
mogacego
powodowac
ryzyko
naruszenia
praw lub
wolnosci 0sob,
ktorych dane
dotyczg, lub

- dokonujg
przetwarzania
szczegolnych
kategorii DO, o
ktorych mowa
w art. 9 ust. 1
RODO, lub

- przetwarzajg
DO dotyczace
wyrokow
skazujgcych i
czynéw
zabronionych, o
Czym mowa w
art. 10 RODO.
Rejestr musi
by¢
prowadzony w
formie
pisemnej, w
tym
elektronicznej.
Dobra praktyka
Brytyjskiego
Organu
nadzorczego
ochrony DO do
przygotowania




sie do
opracowania
rejestru
CZynnosci:

1. Nazwy
procesow
biznesowych;
2. Informacja o
podstawie
prawnej
przetwarzania
danych;

3. Informacja o
uprawnieniach
0sob, ktorych
dotyczy
przetwarzanie
danych;

4. Informacja o
zautomatyzowa
nym
przetwarzaniu
DO w tymo
profilowaniu;

5. Zrodto, z
ktérego ADO
otrzymat DO;
6. Informacja o
uzyskaniu
zgody na
przetwarzanie
DO;

7. Miejsce
przechowywani
a danych;

8. Informacja o
zidentyfikowane




j koniecznosci
przeprowadzeni
a oceny
skutkéw
przetwarzania
ochrony
danych;

9. Informacja o
naruszeniach
ochrony DO;
10. Wskazanie
technologii,
aplikacji lub
systemow
informatycznyc
h, w ktdrych
nastepuje
przetwarzanie
DO;

11. Termin
rozpoczecia
przetwarzania
danych.

Nalezy zwrocic¢
uwage, czy
rejestr ten
zawiera tylko
dane
wymagdane art.
30 RODO, czy
tez jednostka
rozszerzyta
zakres danych
ujmowanych w
rejestrze? Jesli
tak, to zapytac
0 motywy




rozszerzenia
katalogu
danych
wpisywanych
do rejestr (tzn.
chodzi o
mot./wzgledy
praktyczne).
Jezeli jednostka
Swiadomie
zaplanowata
rozszerzony
zakres danych
w rejestrze, to
moze to
Swiadczyc¢ o
Wyzszym
poziomie
organizacji
ochrony DO.
Jezeli brak jest
obowigzku
prowadzenia
danego
rejestru, to
prosze
zaznaczyc¢ "NIE
DOTYCZY".

Rejestr
wszystkich
kategorii
CZynnosci
(o] .
= przetwarzani
a
dokonywany
ch w imieniu
ADO albo

1. Czy wyznaczono
podmiot (pracownika
albo kom. org.),
ktéremu powierzono
przygotowanie/
prowadzenie rejestru
wszystkich kategorii
€zynnosci
przetwarzania DO?

[ocena
wymogu

]

Weryfikacja
dokumentdéw
dot. rejestru
wszystkich
kategorii
Czynnosci.
Weryfikacja
Zapisow umow
powierzenia

art, 30
ust, 2
RODO;

mot. 82
preambu

1y.




przez
podmiot
przetwarzajg

¢y

VI. OCENA SKUTKOW PRZETWARZA

2. Czy opracowano

rejestr wszystkich
Czynnosci

przetwarzania DQO?
Czy jest on

prowadzony w formie
pisemnej/elektroniczn
ej?

Czy zawiera wszystkie
elementy wymagane
przez art. 30 ust. 2
RODO?

[ocena
wymogu

]

NIA DANYCH OSOBOWYCH

danych/wzoru
umowy
powierzenia
danych. W
przypadku, gdy
jednostka jest
rowniez
podmiotem
przetwarzajgcy
m dane, to
analiza rejestru
wszystkich
kategorii
CZynnosci.

Uwaga:
Prowadzenie
rejestru nie jest
obowigzkiem
powszechnym.
Jezeli brak jest
obowigzku
prowadzenia
danego
rejestru, to
nalezy
zaznaczyc¢ "NIE
DOTYCZY".

B 7arzadzanie
<] ryzykiem dla
> ochrony DO

1. Czy istnieje
procedura (albo
powtarzalna praktyka)
analizy ryzyka dla
ochrony DO?

[ocena
wymogu

]

Informacja od
ADO, IOD i
pracownika ds.
IT. Weryfikacja
polityki w

art, 24 i
32
RODO;




2. Czy prowadzona
jest analiza ryzyka dla
ochrony DO? Czy
wyznaczono podmiot
(osobe, stanowisko
albo zespét)
odpowiedzialny w tym
zakresie?

[ocena
wymogu

]

3. Czy polityka
ochrony DO jest
oparta o analize
ryzyka? Czy
uwzglednia wnioski
oraz rekomendacje
wynikajgce z analizy
ryzyka dla ochrony
DO z ostatniego
okresu?

[ocena
wymogu

]

4. Czy zastosowano
wskazane w
rekomendacjach (IOD
albo innego
wiasciwego podmiotu)
$rodki techniczne i
organizacyjne, aby
zapewnic stopien
bezpieczenstwa
odpowiadajacy
zidentyfikowanemu
ryzyku?

[ocena
wymogu

]

zakresie
bezpieczenstwa
i ochrony DO.
Potwierdzenie
istnienia
procedur dot.
SZBI, inna
dokumentacja
lub dane
potwierdzajace,
w szczegolnosci
dokumentacja:
- opisujaca
procedury
przetwarzania
danych;

- wskazujgca
dziatania, jakie
nalezy podjac
(np. nadawanie
praw dostepu,
monitorowanie
incydentow,
back up,
mechanizmy
kryptograficzne,
testy

bezpieczenstwa
, audyty,
kontrole itp.);

- okredlajgca
zasady i reguty
postepowania,
jakie nalezy
zastosowac.
Aktualizacja
procedur —

mot. 26,
28, 29,
39, 74-
78 837
85
preambu

ty,

Rozporz
gazenie
KRI

Standard
yKZ




ustalenie dat
ostatnich
przegladow i
aktualizacji
procedur
Istniejaca
dokumentacja
analizy ryzyka
dla ochrony DO
- kwerenda
wynikow
analizy ryzyka z
ostatniego
okresu z
uwzglednieniem
rekomendaciji
odnoszacych sie
do $rodkdéw
technicznych i
organizacyjnych
zapewniajacych
ochrone DO.
Zaktualizowane
procedury w
zakresie DO
powinny
uwzgledniac
ryzyko
wynikajgce z
przypadkowego
lub
niezgodnego z
prawem
zniszczenia,
utraty,
modyfikacji,




nieuprawnioneg
0 Ujawnienia
lub
nieuprawnioneg
o dostepu do
DO,
przesytanych,
przechowywany
ch lub w inny
sposob
przetwarzanych

Warto
uwzglednic
rowniez skutki
dla ochrony
DO,
wymienione w
mot. 75
preambuty, tj.
ryzyko
naruszenia
praw lub
wolnosci osob,
0 roznym
prawdopodobie
nstwie i wadze
zagrozen, ktore
moze wynikac z
przetwarzania
DO
prowadzgcego
do uszczerbku
fizycznego,
szkdd
majatkowych
lub




VI.2

niemajatkowych
- W
szczegoblnosci,
jezeli
przetwarzanie
moze

Ochrona
danych w
fazie
projektowan
ia oraz
domyslina
ochrona
danych

skutkowac
dyskryminacja,
kradzieza
tozsamosci.
1. Czy obowigzujace Informacja od
w jednostce pozostate ADO, 10D,
procedury, polityki Administratora
wewnetrzne lub Systemu

powtarzalne praktyki
uwzgledniajg zasade
prywatnosci w fazie
projektowania
(privacy by design)
oraz domysinej
ochrona danych
(privacy by default)?
W szczegodlnosci, czy
ww. zasady znajdujg
odzwierciedlenie w
procedurach jednostki
odnoszacych sie do:
- tworzenia prawa i
regulacji
wewnetrznych,

- zarzadzania
projektami,

- realizacji zamowien
publicznych oraz

- projektowania i
modyfikacji systemow
teleinformatycznych.

[ocena
wymogu

]

Informacji (albo
inny wiasciwy
pracownik ds.
IT). Wglad w
dokumentacje z
wykonanego
przegladu
systeméw (o ile
taka zostata
sporzadzona).
Uwaga:

Kazdy program,
aplikacja lub
system IT,
wykorzystywan
y do
przetwarzania
DO, powinien
mie¢ domysine
ustawienia
przewidujgce
ochrone DO.
Obowigzek

art. 257
28
RODO;

mot. 78
preambu

fy.




2. Czy dokumentacja
jednostki zawiera
potwierdzenie faktu
zobowigzania
wytworcow/dostawcd
w aplikadji, ustug i
produktéw do
stosowania wymogow
RODOQ?

Np. czy w
konkretnych
przypadkach
zawierania umow z
podwykonawcami
przewidziano:

- konsultacje albo
uczestnictwo osdb
petnigcych funkcje
ADO albo I0OD?

- obowigzek
kazdorazowego,
szczegotowego
uzasadnienia
koniecznosci
rozwigzan
skutkujgcych
przetwarzaniem DO?
- zasade
minimalizowania ilosci
i zakresu i okresu
przetwarzania DO?

[ocena
wymogu

]

zapewnienia
domysInej
ochrony danych
dotyczy ilosci
zbieranych
danych,
zakresu ich
przetwarzania,
okresu ich
przechowywani
a orazich
dostepnosci.
Nalezy
zobowigzywac
wytworcow/dos
tawcow
aplikacji, ustug i
produktow, w
ramach ktérych
przetwarzane
sg DO, by
prawo do
ochrony DO
byto
uwzgledniane
juz w fazie
opracowywania
i projektowania.
Ponadto, ww.
wytworcy/dosta
wcy z
nalezytym
uwzglednieniem
stanu wiedzy
technicznej
powinni
zapewnia¢ ADO




i podmiotom
przetwarzajgcy
m mozliwos¢
wywigzania sie
ze
spoczywajgcych
na nich
obowigzkach
ochrony
danych.
Zwrotnie,
zasada
uwzgledniania
ochrony danych
w fazie
projektowania i
zasada
domyslnej
ochrony danych
powinna by¢
uwzgledniana w
przetargach
publicznych.
Ponadto:

1. W
ustawieniach
poczatkowych
systemow
przetwarzajgcyc
h DO, jako
domysine jest
ustawiona
ochrona
prywatnosci, a
zmiana takiego
ustawienia
moze




nastepowac
jedynie na
wyrazne
zadanie
uzytkownika
programuy/syste
mu.

2. Domyslnie,
czyli bez
koniecznosci
jakiejkolwiek
aktywnosci
0sob, ktdrych
dane dotyczg —
itow
kluczowym dla
uzytkownika
momencie
przytaczenia sie
do danego
systemu.

3. Domyslnie
powinny by¢
przetwarzane
tylko te dane,
ktére sg
niezbedne do
osiggniecia
celu, dla
ktorego zostaty
zebrane
(minimalizacja
danych).




Identyfikacj
M a istotnego
=
Y ryzyka dla
ochrony DO

Czy identyfikuje sie
operacje
przetwarzania danych,
dla ktérych poziom
ryzyka naruszenia
praw lub wolnosci
0s6b fizycznych
oceniono, jako
wysoki? Czy
uwzgledniono wyniki
analizy ryzyka z
ostatniego okresu?

[ocena
wymogu

]

Informacja od
ADO i IOD.
Nalezy zwrdci¢
uwage na
charakter
przetwarzanych
danych (np.
dane wrazliwe)
oraz wyniki
analizy ryzyka.
Analiza ryzyka
powinna
odnosic sie do
wszystkich
procesow
wskazanych w
rejestrze
CzZynnosci
przetwarzania.

art. 35
RODO;

mot, 84,
89-93
preambu
fy.




Ocena

Y skutkow

<] przetwarzani
adla
ochrony DO

Czy dokonano oceny
skutkdw dla ochrony
danych:

a) dla ktorych poziom
ryzyka naruszenia
praw lub wolnosci
0s6b fizycznych
oceniono, jako
wysoki? (art. 35 ust. 1
RODO)

b) wskazanych przez
PUODO w wykazie
rodzajoéw operacji
przetwarzania
podlegajacych
wymogowi dokonania
oceny? (art. 35 ust. 4
RODO)

) po stwierdzeniu
takiej potrzeby w
trakcie przegladu, o
ktorym mowa w art.
35 ust. 11 RODQO? Czy
w badanym okresie
stwierdzono taka
potrzebe?

d) po zaleceniu jej
przez I0OD w toku
monitorowania
przetwarzania DO?

[ocena
wymogu

]

Informacja od
ADO i IOD.
Dokumentacja
dotyczaca
analizy ryzyka
oraz oceny
skutkéw. Wykaz
PUODO, o
ktorym mowa w
art. 35 ust. 41
5 RODO. -
Komunikat
Prezesa Urzedu
Ochrony
Danych
Osobowych z
dnia 17 sierpnia
2018 r. w
sprawie wykazu
rodzajow
operacji
przetwarzania
danych
osobowych
wymagajacych
oceny skutkow
przetwarzania
dla ich ochrony
(M.P. poz. 827).
Uwaga:
zgodnie z
wytycznymi
dot. oceny
skutkow (str.
15) ocena ta
powinna by¢
dokumentowan

art, 35
RODO;

wytyczn
e dot,
oceny
skutkow.




a. Ocena tych
danych
wymagana jest
w szczegolnosci
w przypadku:
a)
systematycznej,
kompleksowej
oceny
czynnikéw
osobowych
odnoszacych sie
do osdb
fizycznych,
ktora opiera sie
na
zautomatyzowa
nym
przetwarzaniu,
w tym
profilowaniu, i
jest podstawa
decyzji
wywotujacych
skutki prawne
wobec osoby
fizycznej lub w
podobny
sposob
Znaczaco
wptywajacych
na osobe
fizyczng;

b)
przetwarzania
na duzg skale
szczegodlnych




VL.5

kategorii DO, o
ktorych mowa
w art. 9 ust. 1,
lub DO
dotyczacych
wyrokéw
skazujacych i
czynow
zabronionych, o
czym mowa W

art. 10; lub

c)
systematyczneg
o]

monitorowania
na duzg skale

Zakres
oceny
skutkéw
przetwarzani
adla
ochrony DO

miejsc

dostepnych

publicznie.
1. Czy ocena skutkow Weryfikacja
zawiera nastepujgce opracowanej

elementy: (art. 35
ust. 7 RODO)

a) systematyczny opis
planowanych operadji
przetwarzania i celéw
przetwarzania, w tym
(gdy ma to
zastosowanie)
prawnie
uzasadnionych
interesow
realizowanych przez

[ocena
wymogu

]

oceny skutkow.
Informacja od
ADO i IOD.
Uwaga:

kryteria oceny,
o ktérych mowa
w wytycznych
dot. oceny
skutkéw, tj.

1. Ewaluacja
lub ocena (mot.
71191

art. 327
35
RODO

wytyczn
e dot.
oceny
skutkow.




ADO;

b) ocene, czy
operacje
przetwarzania sg
niezbedne oraz
proporcjonalne w
stosunku do celdw;

c) ocene ryzyka
naruszenia praw lub
wolnosci osdb,
ktérych dane dotycza;
d) srodki planowane
w celu zaradzenia
ryzyku, w tym
zabezpieczenia oraz
$rodki i mechanizmy
bezpieczenstwa
majace zapewnic
ochrone DO i wykazac
przestrzeganie RODO,
z uwzglednieniem
praw i prawnie
uzasadnionych
interesow 0sob,
ktérych dane dotycza
i innych osdb, ktorych
sprawa dotyczy.

2. Czy podczas
dokonywania oceny
skutkéw
uwzgledniono
wszystkie kryteria
oceny, o ktérych
mowa w wytycznych
dot. oceny skutkdw?

[ocena
wymogu

]

preambuty);

2.
Zautomatyzowa
ne
podejmowanie
decyzji
wywotujgcych
skutki prawne
lub podobne
istotne skutki
(art. 35 ust. 3
lit. a RODO);

3.
Systematyczne
monitorowanie
(art. 35 ust. 3
lit. c RODO);

4. Dane
wrazliwe (art. 9
RODO);

5. Dane
przetwarzane
na duzg skale
(mot. 91
preambuty);

6. Dokonano
poréwnania lub
potaczenia
procesow
przetwarzania
danych;

7. Dane
dotyczace 0sob
wymagajacych
szczegolnej
opieki (mot. 75
preambuty);




8. Innowacyjne
wykorzystanie
lub
zastosowanie
rozwigzan
technologicznyc
h lub
organizacyjnych
(art.35 ust. 1
mot. 89 91
preambuty);

9.
Transgraniczne
przekazywanie
danych poza
Unie
Europejska
(mot. 116
preambuty);
10. Gdy
przetwarzanie
samo W sobie
Luniemozliwia
osobom,
ktorych dane
dotycza,
wykonywanie
prawa lub
korzystania z
ustugi lub
umowy” (art.
22 i mot. 91
preambuty).




VI.6

Zapewnienie
udziatu IOD
W ocenie
skutkow
przetwarzani
adla
ochrony DO

1. Czy ocena skutkow | [ocena
przetwarzania byta wymogu
konsultowana z IOD? ]
2. Czy IOD [ocena
monitorowat

) wymogu
wykonanie oceny ]

skutkéw
przetwarzania?

Informacja od
IOD.
Dokumentacja
Swiadczaca o
konsultacjach i
monitorowaniu
wykonania
oceny skutkow,
w tym pisma i
notatki
wewnetrzne.
Uwaga:

z art. 39 ust. 1
lit. ¢ wynika
obowigzek I0D
udzielania na
zadanie zalecen
co do oceny
skutkow dla
ochrony danych
zgodnie z art.
35 RODO.
Przypadki, w
ktoérych IOD nie
zgadza sie
oceng ADO lub
ADO nie zgadza
sie z
zaleceniami
IOD, powinny
byc
odnotowane w
formie pisemnej
(w formie
notatki lub
protokotu
rozbieznosci).

art. 35
ust. 2,
art. 39
ust. 11it.
¢ RODO;

wytyczn
e dot.

oceny
skutkow.




N Uprzednie

konsultacje

Podmioty
wiasciwe w
zakresie
postepowani
az
naruszeniam
i ochrony
DO

Jezeli ocena skutkow
przetwarzania lub
rekomendacja IOD w
zakresie tej oceny
wskazaty na wysokie
ryzyko przetwarzania,
a ADO nie zastosowat
srodkéw w celu jego
zminimalizowania, to
czy przed
rozpoczeciem
przetwarzania
dokonano konsultacji
z PUODQ?

Czy ADO wyznaczyt
osoby wihasciwe w
zakresie zgtaszania
PUODO naruszen
ochrony DO, ktére
skutkujg ryzykiem
naruszenia praw lub
wolnosci oséb
fizycznych?

[ocena
wymogu

]

NARUSZENIE OCHRONY DANYCH OSOBOWYCH

[ocena
wymogu

]

Informacja od
ADO i IOD oraz
pismo ws.
konsultacji
(zgodnie z art.
36 ust. 3
RODO).

Informacja od

ADO i IOD.
Analiza tresci
przedmiotowej
procedury (w
tym
ewentualnego
wzoru
zgtoszenia).

art. 36
RODO;
mot, 94-
96
preambu
ty,
wytyczn
e dot,
oceny
skutkow

art. 337
34
RODO;

mot. 85-
88
preambu

ty




VII.2

Procedura
postepowani
az
naruszeniam
i ochrony
DO

Czy opracowano
procedure zgfaszania i
postepowania z
naruszeniami ochrony
DO, ktéra w
szczegdInosci
uwzglednia:

a) definicje
naruszenia
wymagajgcego
zgtoszenia do organu
nadzorczego?

b) obowigzek
niezwtocznego
zgtaszania przez ADO
naruszen (w ciggu 72
godzin)?

c) obowigzek
dokumentowania
wszelkich naruszen
ochrony DO, w tym
okolicznosci
naruszenia, jego
skutkow oraz
podjetych dziatan
zaradczych?

d) wzdr zgtoszenia
spetniajgcy wymaga
art. 33 RODO?

e) role oraz
odpowiedzialnos¢
wszystkich podmiotow
zaangazowanych w
proces postepowania
Z naruszeniami DO?
f) niezwloczne
zawiadomienie osoby,

[ocena
wymogu

]

Rejestr
naruszen
ochrony
danych.
Analiza
dokumentadji
okreslajacych
zakresy zadan i
odpowiedzialno
$ci np. opisy
stanowisk
pracy, zakresy
zadan. Analiza
dokumentacji w
zakresie
naruszen
bezpieczenstwa
(np.
podréwnanie z
rejestrem
incydentow
bezpieczenstwa
i procedurami
SZBI).

Uwaga:
Analizujac
procedury
nalezy zwroci¢
uwage na
podmioty
decydujace i
sposob
okreslenia czy
naruszenie jest
naruszeniem i
czy podlega




ktérej dane dotycza
(jezeli ma to
zastosowanie)?

g) prawnie
uzasadniony interes
organdw scigania,
jezeli przedwczesne
ujawnienie naruszenia
mogtoby utrudnié¢
badanie jego
okolicznosci?

g) wzbr ww,
zawiadomienia
zgodnie z art. 34
RODOQ?

ochrony DO

Czy jest prowadzony
rejestr naruszen
ochrony DO, ktory
dokumentuje w
szczegolnosci :

- wszystkie przypadki
zgtoszen, w tym tych,
ktore nie podlegaja
obowigzkowi
przekazania do
PUODO,

- podmioty
podejmujagce decyzje
w zwigzku ze
zgtoszeniem oraz

- sposob
postepowania z
poszczegdlnymi
zgtoszeniami?

[ocena
wymogu

]

zgtoszeniu do
organu
nadzorczego
(pozadany jest
udziat IOD w
tym procesie).
Np.:

- powotano
staty zespot,
ktory rozpatruje
indywidualne
przypadki,

- okreslono
przyktadowy
katalog
mozliwych
naruszen/incyd
entdéw, ktore
stanowig
incydent
podlegajacy
zgtoszeniu.
Procedury w
zakresie
zarzadzania
incydentami
naruszenia
ochrony DO
(wszelkie
odpowiednio
wdrozone
techniczne
srodki ochrony,
w tym Srodki
organizacyjne,
ktére
zapewniajg




biezaca
identyfikacje
naruszen
ochrony DO i
pozwalaja
szybko
poinformowac
organ
nadzorczy i
osobe, ktorej
dane dotyczg o
naruszeniu).

Zawiadomie
nia o
naruszeniu
ochrony DO

VIIL.4

Jezeli stwierdzono
istotne naruszenia
ochrony DO, to czy
dopetniono obowigzku
zawiadomienia
PUODO oraz osoby,
ktorej dane dotyczg?

[ocena
wymogu

]

Informacja od
ADO i IOD.
Dowody
potwierdzajgce
stosowne
zawiadomienia
(jezeli byty one
konieczne).

W przypadku
znacznej liczby
incydentow
badanie mozna
ograniczy¢ do
préby
zawiadomien.

art. 33i
34
RODO;
mot. 85-
88
preambu

ty




OGOLNA OCENA SPELNIANIA OBOWIAZKOW W ZAKRESIE DANYCH OSOBOWYCH

Sporzadzit: Zatwierdzit:

(data i podpis) (data i podpis)




PODSUMOWANIE
OOCENY
OBSZAROW

I. ORGANIZACIA
SYSTEMU
OCHRONY
DANYCH
OSOBOWYCH

II. PRAWO DO
PRZETWARZANIA
DANYCH
OSOBOWYCH
III. REALIZACIA
PRAW OSOBY,
KTOREJ DANE
DOTYCZA
IV. INSPEKTOR
OCHRONY
DANYCH
OSOBOWYCH
V.
REJESTROWANIE
CZYNNOSCI
PRZETWARZANIA
VI. OCENA
SKUTKOW
PRZETWARZANIA
DANYCH
OSOBOWYCH
VII. NARUSZENIE
OCHRONY
DANYCH

OSOBOWYCH

pozYTYwNa | Z2TR5 | NEGATYWNA W REALIZACII D el "~ OZ1OMY ZARZADZANIA

OCENA

PLANOWANIE I ORGANIZACIA
PROCESU PRZETWARZANIA
(. polityka ochrony danych
osobowych i administrator), w
tym administratorzy,
wspotadministratorzy i
podmioty przetwarzajace.

PRZETWARZANIE DO (tj.
procesy przetwarzania danych)
i REALIZACJA PRAW OSOB,
KTORYCH DANE DOTYCZA

NADZOR I MONITOROWANIE
SYSTEMU OCHRONY DO

(tj. mechanizmy zapewnienia,
monitoringu i nadzoru nad
procesem przetwarzania
danych)




tacz Liczba t o
nie: 0 ‘ 0 ‘ 0 0 0 ocen: 0 . 0%
.4 t 100

Brakuje: 8 . o

Wykaz skrotow i aktow Zrodia internetowe, dostepne na

h: dzien 18 wrzesnia 2018 r.

Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i | https://eur-lex.europa.eu/legal-

RODO w sprawie swobodnego przeptywu | content/PL/TXT/HTML/?uri=CELEX:3201
takich danych oraz uchylenia 6R0679&from=PL

dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) z
dnia 27 kwietnia 2016 r. (Dz.U. UE L
119/1)

https://eur-lex.europa.eu/legal-
motyw preambuty do RODO. content/PL/TXT/?uri=uriserv:0J.L .2018
.127.01.0002.01.POL

mot. /
preambuty

Ustawa o ochronie danych
uodo osobowych z dnia 10 maja 2018 r.
(Dz.U. z 2018 r. poz. 1000)

http://prawo.sejm.gov.pl/isap.nsf/DocD
etails.xsp?id=WDU20180001000

Komunikat Prezesa Urzedu Ochrony
Wytyczne | Danych Osobowych z dnia 17

dot. oceny | sierpnia 2018 r. w sprawie wykazu
skutkow | rodzajow operacji przetwarzania
przetwarza| danych osobowych wymagajacych
nia oceny skutkow przetwarzania dla ich
ochrony (MP poz. 827)

http://www.monitorpolski.gov.pl/MP/20
18/827



https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:OJ.L_.2018.127.01.0002.01.POL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:OJ.L_.2018.127.01.0002.01.POL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:OJ.L_.2018.127.01.0002.01.POL
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001000
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001000
http://www.monitorpolski.gov.pl/MP/2018/827
http://www.monitorpolski.gov.pl/MP/2018/827

Rozporzad

Rozporzadzenie Rady Ministréw z
dnia 12 kwietnia 2012 r. ws.
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w

http://prawo.sejm.gov.pl/isap.nsf/DocD

zenie KRI . : : etails.xsp?id=wdu20120000526
postaci elektronicznej oraz
minimalnych wymagan dla
systemow teleinformatycznych
(Dz.U. poz. 526 z pdzn. zm.)
Komunikat nr 23 Ministra Finanséw z .
) : ; https://www.mf.gov.pl/c/document libr
Standardy | dnia 16 grudnia 2009 r. w sprawie . -
Kz ¢ standardgéw kontroli zarzadc[;ej dla |20/get file?uuid=f25c63b6-b229-4eda-
) . ! 9194-ada9ea8799e7&groupld=764034
sektora finansow publicznych
Wytyczne dotyczace inspektoréw
wytyczne |ochrony danych osobowych Grupy )
dot. I0D | Roboczej art. 29 ds. Ochrony https://uodo.gov.pl/pl/10/7
Danych (WP 243)
Wytyczne dot. oceny skutkéw dla
ochrony danych (ang. Data
Protection Impact Assessment —
wytyczne | ppip) oraz ustalenia, czy
goe oceny przetwarzanie ,z duzym
skutkow L : https://uodo.gov.pl/pl/10/9
ochrony prawdopodpblenstyvem moze
DO powodowac wysokie ryzyko”, do
celéw rozporzadzenia 2016/679
Grupy Roboczej art. 29 ds. Ochrony
Danych (WP 248)
wytyczne |\Wytyczne dotyczace prawa do
dot. przenoszenia danych Grupy i
przenosze | Roboczej art. 29 ds. Ochrony https://uodo.gov.pl/pl/10/6
nia Danych (WP 242)
uoD Urzad Ochrony Danych Osobowych | https://uodo.gov.pl/pl



http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu20120000526
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu20120000526
https://www.mf.gov.pl/c/document_library/get_file?uuid=f25c63b6-b229-4e4a-9194-ada9ea8799e7&groupId=764034
https://www.mf.gov.pl/c/document_library/get_file?uuid=f25c63b6-b229-4e4a-9194-ada9ea8799e7&groupId=764034
https://www.mf.gov.pl/c/document_library/get_file?uuid=f25c63b6-b229-4e4a-9194-ada9ea8799e7&groupId=764034
https://uodo.gov.pl/pl/10/7
https://uodo.gov.pl/pl/10/9
https://uodo.gov.pl/pl/10/6
https://uodo.gov.pl/pl

PUODO Prezes Ochrony Danych Osobowych
10D Inspektor ochrony danych
ADO Administrator Danych Osobowych
Administrator bezpieczenstwa
ABI informacji — funkcjonujacy do dnia
24.05.2018 r.
DO Dane osobowe
System zarzadzania
bezpieczenstwem informacji - w tym
SZBI Polityka Bezpieczenstwa Informaciji
(PBI) w rozumieniu Krajowych Ram
Interoperacyjnosci
pracownik | Kierownik komorki IT lub pracownik
ds. IT odpowiedzialny za obszary IT
Kadrowy/ kierownik komorki
., | kadrowej lub pracownik
Z’ CIEiTILS odpowiedzialny za sprawy kadrowe
s. kadr L .
gospodarcze (o ile nie wyodrebniono
komorki ds. kadrowych)
pracownik | Kierownik komdrki lub pracownik
ds. odpowiedzialny za sprawy
gospodarc | gospodarcze (o ile nie wyodrebniono
zych komorki ds. gospodarczych)
racowmnik Kierownik komorki lub pracownik
Zs BHP odpowiedzialny za sprawy BHP (o ile
: nie wyodrebniono komorki ds. BHP)
. ., | kierownik jednostki administracji
LS ublicznej/organ administracji
Jjednostki pub'l )/org )
publicznej
Jednostka jednostka sektora finansow

publicznych







Instrukcja postepowania przy naruszeniach ochrony danych
osobowych

§ 1. Celem niniejszej instrukcji jest okreslenie procedury postepowania w przypadkach
naruszenia bezpieczenstwa przetwarzania danych osobowych, gdy naruszenie jest
zZwigzane z:

1) danymi przetwarzanymi w formie tradycyjnej;
2) elektroniczna formg przetwarzania danych osobowych;
3) nieprawidtowg pracg systemu informatycznego.

§ 2. Zakres podmiotowy stosowania niniejszej instrukcji obejmuje wszystkich
pracownikow oraz osoby majgce dostep do danych osobowych, przy pomocy ktorych
Administrator wykonuje swoje czynnosci.

§ 3. Naruszeniem bezpieczenstwa jest kazdy stwierdzony fakt:

1) nieuprawnionego udostepniania instytucjom, podmiotom lub osobom danych
osobowych;

2) sytuacje, gdy stan urzagdzen, zbioréw danych, ujawnione metody pracy, sposéb
dziatania programu, jakos¢ komunikacji w sieci teleinformatycznej mogg
wskazywac na naruszenie zabezpieczenia danych;

3) stwierdzone naruszenie zabezpieczenia systemu informatycznego, w tym m.in.:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych
na zasoby systemu (np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozgdana ingerencja ekipy
remontowe)),

b) niewtasciwe parametry srodowiska (np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzgsy lub wibracje
pochodzgce od urzgdzeh przemystowych),

c) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
dziatanie w kierunku naruszenia bezpieczenstwa,

d) pojawienie sie odpowiedniego komunikatu alarmowego od czesci systemu,
ktéra zapewnia ochrone zasobdw lub inny komunikat o podobnym znaczeniu,

e) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zakitdcenia systemu lub inng nadzwyczajng i niepozgdang
modyfikacje w systemie,

f) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,



g)

h)
)

)

K)

modyfikacja danych lub zmiana w strukturze danych bez odpowiedniego
upowaznienia,

niedopuszczalna manipulacja danymi w systemie,

ujawnienie osobom nieuprawnionym danych osobowych lub objetych tajemnicag
procedur ochrony przetwarzania albo innych strzezonych elementéw systemu
zabezpieczen,

praca w systemie informatycznym, wykazujgca nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony
danych osobowych (np. praca przy komputerze osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym
logowaniu),

ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw.
"bocznej furtki",

podmienienie albo zniszczenie nosnikbw 2z danymi osobowymi bez
odpowiedniego upowaznienia lub skasowanie bgdz skopiowanie w sposob
niedozwolony danych osobowych,

m) razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur

§4.1

ochrony danych (nie wylogowanie sie przed opuszczeniem stanowiska pracy,
pozostawienie dokumentow w drukarce lub na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych w celach prywatnych, itp.).

. Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia systemu

bezpieczenstwa lub naruszenia ochrony danych osobowych, zobowigzany jest
bezzwtocznie powiadomi¢ przetozonego oraz Inspektora Ochrony Danych.

2. Miejsce zdarzenia nalezy pozostawi¢ w stanie nienaruszonym.

3. W przypadku stwierdzenia wystgpienia zagrozenia bezpieczenstwa danych
osobowych, Inspektor Ochrony Danych prowadzi postepowanie wyjasniajgce, w toku
ktorego dokumentuje opis stanu faktycznego:

1)
2)
3)
)

5)

6)

prowadzi korespondencje w formie mailowej, telefonicznie lub osobiscie;
sporzadza notatke z ogledzin miejsca zdarzenia (jesli sytuacja tego wymaga);
odbiera pisemne wyjasnienia od osoby, ktéra ujawnita zdarzenie (jesli sytuacja
tego wymaga);

podejmuje dziatania majgce na celu ustalenie sprawcy, miejsca, czasu i sposobu
dokonania naruszenia;

Administrator w zaleznos$ci od zakresu naruszenia podejmuje decyzje o dalszym
postepowaniu, wydajgc uzytkownikowi stosowne polecenia i wskazéwki do
obstugi urzadzen;

uwzgledniajgc skale oraz skutki naruszenia, Administrator danych osobowych
decyduje o powotaniu doraznego zespotu i powiadomieniu o zdarzeniu Prezesa
Urzedu Ochrony Danych Osobowych.

§ 5. 1. W przypadku naruszenia ochrony danych osobowych, Administrator danych
osobowych wraz z Inspektorem Ochrony Danych ustala:

1)
2)

powage naruszenia;
ocenia mozliwe skutki naruszenia dla osob, ktérych dane dotyczg uwzgledniajac,
czy naruszenie moze spowodowac:



a) uszczerbek fizyczny,
b) szkody majagtkowe,
c) szkody niemajgtkowe;

3) czy osoby, ktérych dane dotyczg, mogg zosta¢ pozbawione przystugujgcych im
praw i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi
osobowymi;

4) czy przetwarzane sg dane osobowe szczegdlnej kategorii;

5) czy oceniane sg czynniki osobowe, w szczegolnosci:

a) analizowane lub prognozowane aspekty dotyczgce efektdéw pracy,

b) sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan,

c) wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie — w celu
tworzenia lub wykorzystywania profili osobistych,

d) przetwarzane sg dane osobowe os6b wymagajgcych szczegdlnej opieki, w
szczegolnosci dzieci,

e) czy przetwarzanie dotyczy duzej ilosci danych osobowych i wptywa na duzg
liczbe osob, ktorych dane dotycza.

2. Wskazana powyzej ocena powinna okresli¢ czy naruszenie z duzym
prawdopodobienstwem skutkuje ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.

3. Kategorie naruszen:

1) naruszenie ochrony danych osobowych, ktérego nie trzeba zgtasza¢ do organu
nadzorczego, poniewaz jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci osoéb fizycznych;

2) Naruszenie ochrony danych osobowych, ktore trzeba zgtosi¢ do organu
nadzorczego
W ciggu 72 godzin, ale nie trzeba o nim informowac osoby, ktorej naruszenie
dotyczyto — jezeli: jest bardziej, niz ,mato” prawdopodobne, ze naruszenie bedzie
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych;

3) Naruszenie ochrony danych osobowych, ktére moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, o ktérym nalezy poinformowaé
organ nadzorczy w ciggu 72 godzin oraz osoby, ktorych to naruszenie moze
dotyczy¢
— niezwtocznie.

4. Wszystkie naruszenia ochrony danych osobowych, niezaleznie od kategorii i skutku
muszg zostaC wpisane w wewnetrzny rejestr naruszen, ktérego wzor stanowi
Zatgcznik nr 11a Rejestr naruszen bezpieczenstwa danych osobowych. Rejestr
ten prowadzony jest przez Inspektora Ochrony Danych.

§ 6. 1. W przypadku powotania zespotu doraznego, ktéry wyznacza Administrator w
celu sprawnemu zaradzeniu skutkom naruszenia i minimalizacji skutkow dla osdb,
ktdrych dane dotyczg jego praca kieruje osoba wyznaczona przez Administratora.

2. Zespot z przeprowadzonych czynnosci sporzgdza protokdt, w ktérym ujmuje skale
stwierdzonych naruszenh ochrony danych osobowych, przyczyny ich powstania oraz
skutki, jakie wptynety lub wptyngé mogg na stan zabezpieczenia i ochrony danych
osobowych.

3. Protokot zawiera¢ powinien wnioski okreslajgce zakres dziatan organizacyjnych
i technicznych, zapobiegajacych w przysztosci naruszeniom ochrony danych
osobowych.



4. Protokét przekazywany jest Administratorowi danych osobowych w celu akceptacji
wnioskow i zalecen usprawniajgcych zabezpieczenia ochrony danych.

5. Protokot przechowuje sie wraz z rejestrem naruszen bezpieczenstwa w celach
kontrolnych.

6. Wzor protokotu okresla Zafgcznik nr 11b Protokéf stwierdzenia naruszenia
ochrony danych osobowych.

8. W przypadku stwierdzenia wystgpienia zdarzenia, ktore moze powodowac
zakiocenia w funkcjonowaniu Przedszkola, Administrator przy udziale |OD wdraza
procedury planu ciggtosci dziatania lub inne dziatania majgce na celu przywrédceniu
normalnego funkcjonowania jednostki.

9. Plan ciggtosci dziatania okreslony zostat w Zatgczniku nr 11c Plan ciagfosci
dziatania.

§ 7. 1. Naduzycie przez uzytkownika postanowien niniejszej instrukcji moze stanowié
podstawe do pociggniecia go do odpowiedzialnosci dyscyplinarnej, odszkodowawczej



do Polityki Ochrony Danych
Osobowych i Bezpieczenstwa
Informaciji

Rejestr naruszen bezpieczenstwa danych osobowych

Rejestr naruszen bezpieczenstwa danych osobowych

NAZWA ADMINISTRATORA Miejski Osrodek Kultury w Sulejowie

INSPEKTOR OCHRONY DANYCH Aleksandra Stanczyk

Okolicznosci

X . Czy zaistnial obowigzek
naruszenia — opis

Opis mozliwych Opis srodkow zastosowanych lub zgtoszenia naruszenia do

Kategorie osé6b i danych
osobowych (art. 6, art.

Lp. rgezt)\,/\r/‘;rcz,zﬁia 9, art. 10 RODO) oraz ::r%rszkéﬁ:; konsekwencji planowanych do zastosowania przez PUODO lub poinformowania
P . liczba os6b, ktorych . ' naruszenia danych | administratora w celu ograniczenia skutkdw | osoby, ktorej dane dotycza.
zgodnie z RCPD ; analiza zdarzenia, : ) :
dotyczyto naruszenie przyczyny osobowych naruszenia Jesli tak - termin

ochrony danych przekazania informacji.

wystapienia

N o af A @] N E




Zatacznik nr 11b
do Polityki Ochrony Danych
Osobowych i Bezpieczenstwa Informacji

Protokét stwierdzenia naruszenia ochrony danych osobowych
w Miejskim Osrodku Kultury w Sulejowie

Dziatajgc na podstawie art. 32 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (RODO), zespot dorazny w sktadzie:

przeprowadzit sprawdzenie systemu ochrony danych osobowych zmierzajgce do wyjasnienia przyczyn oraz potencjalnych skutkow
zidentyfikowanego incydentu bezpieczenstwa informac;ji.

Realizujgc obowigzki wynikajgce z ustawy 0 ochronie danych osobowych oraz majgc
na wzgledzie potrzebe ciggtego doskonalenia wewnetrznego systemu ochrony danych osobowych, zespo6t dorazny pragnie
przedstawiC powziete ustalenia.

1. Przedmiot i zakres sprawdzenia:

2. Data rozpoczecia i zakonczenia sprawdzenia:
Data rozpoczecia: .........cccvvvvviiiiiiiiiiiiiiiiiiiiiiieee,
Data zakonczenia: .........ccccccvvvviiiiiiiiiiiiiiiiiiieeee,

3. Wykaz czynnosci podjetych w sprawdzeniu oraz imiona, nazwiska i stanowiska os6b biorgcych udziat w tych czynnosciach:



. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace istotne znaczenie dla oceny zgodnosci przetwarzania
danych z przepisami
o ochronie danych osobowych:

. Stwierdzone przypadki naruszenia przepiséw 0 ochronie danych osobowych
w zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami przywracajagcymi stan zgodny z
prawem:

Stwierdzono naruszenia w zakresie:

6. Planowane lub podjete dziatania przywracajace stan zgodny z prawem:



Osoba/
: Osoba/
jednostka jednostka
organizacyjn organizacyijn Zaktadany
Przypadek a Zaktadan a termin
: Status odpowiedzia | y termin i realizacji Uwagi
haruszenia -Ina za realizacji odpomlaedma rekomendacj
gzt&lggf za realizacje !
realizacji rekomendaciji
a) Otwarte /
............ Zamkniete
b) Otwarte /
............ Zamkniete
0) Otwarte /
............ Zamkniete

7. Wnioski i zalecenia majgce zapobiec w przysztosci naruszeniom ochrony danych osobowych

(data i podpis)



Zatwierdzit:

.................................................................. - dyrektor
(data i podpis)

Plan ciaglosci dzialania

z dnia L.p. z dnia Funkcja z dnia Opis dzialania z dnia Potrz_ebn_e za_soby/
odpowiedzialni
z dnia Zweryfikowac z dnia Sprawdzi¢ czy z dnia Zapewni¢:
za}sadnosc. zgloszenia od zgloszer_ne dotyczy 7 dnia - dostep do infrastruktury
uzytkownika zdarzenia spowodowanego | . . .
. . informatycznej na stanowisku, skad
zdnia 1. awarig systemu : :
. pochodzi zgtoszenie.
informatycznego.
z dnia Odpowiedzialni 1OD lub
Administrator
z dnia Ustali¢ zrodto awarii | z dnia Ustali¢ co jest z dnia Zapewnié:
przyczyng awaril. z dnia - dostgp do serwerowni oraz
z dnia - przerwa w zasilaniu | do sprzetu, ktory ulegt awarii,

7 dnia 2. pradem, z dnia - kontakt z osobg, ktéra moze
z dnia - brak potgczenia z w porze popotudniowej lub nocnej
siecig Internet, wydac¢ klucze do pomieszczen,

z dnia - wadliwe dziatanie z dnia - w przypadku awarii zasilania
sprzetu, elektrycznego wezwac elektryka

Zalacznik nr 11c

do Polityki Ochrony Danych
Osobowych i Bezpieczenstwa
Informacji



Z dnia - wadliwe dziatanie
aplikaciji,
Z dnia - wadliwe dziatanie

systemu, na ktorym
uruchomiona jest aplikacja

z dnia Odpowiedzialny:
Administrator

z dnia Okresli¢ skale awarii

z dnia Ustali¢, czy awaria
powoduje zatrzymanie

pracy:
z dnia - jednego stanowiska

z dnia Zapewni¢:

z dnia - kontakt z kluczowymi
osobami zwigzanymi z danym
pomieszczeniem

z dnia 3. pracy z dnia Odpowiedzialny:Administrator
z dnia - jednego
pomieszczenia pracy (np.:
sala lekcyjna)
z dnia - catego budynku
z dnia Ustali¢ czy z dnia Dziatanie ma na celu | z dnia Zapewnic:
wznawianie ustugi moze zweryfikowanie, czy 7 dnia - mozliwosé uruchomienia
odbywac si¢ w wznawiane ustugi dowolnych ustug lokalizacji
) dotychczasowej lokalizacji | uruchomione beda w y g !
z dnia 4. dotychczasowej lokalizacji | Z dnia - infrastrukture sieciowa,
czy w lokalizacjach zasilanie pragdem
alternatywnych z dnia Odpowiedzialni:
Administrator lub 10D
z dnia Zakupi¢ niezbedne z dnia W przypadku braku | z dnia Zapewni¢:
elementy wyposazenia, mozliwos$ci zakupu nalezy 7 dnia - érodki na zakup elementow
_ dokona¢ naprawy znaleZ¢ rozwigzanie niezbednych do ponownego
zdnia 5. | (wymiany) urzadzen, alternatywne (np.:

uruchomi¢ aplikacje

zdecydowac o przeniesieniu

uruchomienia systemu

z dnia Odpowiedzialni:
Administrator




aplikacji na stale na inny
komputer lub serwer

z dnia Zweryfikowac
mozliwos$¢ przeniesienia

z dnia Sprawdzié, czy
aplikacja moze by¢

z dnia Odpowiedzialni:
Administrator

zdnia 6. | aplikacji na inny komputer | uruchomiona na ktoryms z
lub serwer dziatajacych poprawnie
komputeréw lub serwerdéw
z dnia Przygotowac z dnia Jako komputer lub z dnia Zapewnic:
komputer lub serwer serwer zaste;,pczy mozna 7 dnia - maszyne dowolnego typu,
zastepczy wykorzysta¢ np.: komputer Kkté dst kresi
typu desktop, ktory nalez o8 W POCS AWOWY ZEKLCSIS
ypu Cesktop, Y| pozwoli na uruchomienie
zdnia 7. odpowiednio podstawowych ustug.
skonfigurowac. Po _ T
uruchomieniu aplikacji na | Z dnia Odpowiedzialni:
komputerze lub serwerze Administrator
zastepczym nalezy
przetestowac jej dziatanie
z dnia Podja¢ decyzje o z dnia W razie koniecznosci | z dnia Zapewnic¢:
terminie odtworzenia nale’zy skontaktowac. sig z 7 dnia - kontakt z wlasciwym
maszyny wlasciwym pracownikiem o1 .
: . . | pracownikiem korzystajacym z
z dnia 8. korzystajacym z urzadzenia .
urzadzenia
z dnia Odpowiedzialni:
Administrator
z dnia Przywrocic¢ z dnia Sprébowac usunaé z dnia Zapewnic:
fun:(CJonowanle aplikacji / gr;ylczym; \r;;eprqmdlowego 7 dnia - dostep do najbardzici
zdnia 9. | SYysttmu zlalania. W razie aktualnej wersji aplikacji

koniecznosci nalezy
odtworzy¢ aplikacje

z dnia - dostep do aktualnej bazy
danych kopii




korzystajac z kopii
zapasowych.

z dnia Odpowiedzialni:
Administrator

z dnia Sprawdzenie
aplikacji / systemu

z dnia Po przeniesieniu /
uruchomieniu nalezy
zweryfikowa¢ prawidlowe

z dnia Odpowiedzialni Administrator
lub 10D

z dnia 10. funkcjonowanie aplikacji /
systemow zainstalowanych
na komputerze lub serwerze
z dnia Uruchomienie ustugi | z dnia Po uruchomieniu z dnia Zapewni¢:
W sy§tem|e informatycznym | ustugi nalezy p.OWIadomIC,. 7 dnia - kontakt z osobami
2 dnia 11. placowki osoby korzystajace z ustugi korzystajacymi z ushugi

z dnia Odpowiedzialni:
Administrator lub 10D




Zalacznik nr 12

do Polityki Ochrony
Danych

Osobowych i
Bezpieczenstwa Informacji

Weryfikacja podmiotu przetwarzajacego

Weryfikacja podmiotu przetwarzajacego dane osobowe na zlecenie
Miejskiego Osrodka Kultury w Sulejowie

NAZWA ADMINISTRATORA DANYCH OSOBOWYCH ORAZ JEGO
DANE KONTAKTOWE Miejski Osrodek Kultury w Sulejowie

adres: ul. Rynek 1, 97-330 Sulejéw
telefon: 513-006-574
e-mail: mok@sulejow.pl

NAZWA PODMIOTU PRZETWARZAJACEGO ORAZ JEGO DANE
KONTAKTOWE

Pytania wstepne

Pytanie Tak/Nie Uwagi/komentarze

Czy podmiot przetwarzajacy przyjat zatwierdzony kodeks postepowania?

Czy podmiot przetwarzajacy jest certyfikowany zgodnie z zatwierdzonym
mechanizmem certyfikacji?




3. Czy podmiot przetwarzajacy jest certyfikowany innymi certyfikatami jakosci

lub

w mysl norm 1ISO? Jesli tak prosze poda¢ w uwagach jaki to certyfikat.

Organizacja wewnetrzna — osoby funkcyjne
Pytanie Tak/Nie Uwagi/komentarze

Lp.
4. Czy podmiot przetwarzajgcy wyznaczyt Inspektora Ochrony Danych

(I0D)?
5. Czy IOD zostat zgtoszony do Prezesa Urzedu Ochrony Danych

Osobowych?
6. Czy dane 10D zostaty opublikowane na stronie podmiotu

przetwarzajgcego?
7. Czy podmiot przetwarzajgcy powotat lub wyznaczyt inng osobe, ktéra

zajmuje sie monitorowaniem przestrzegania przepiséw dotyczacych

przetwarzania i ochrony danych osobowych?
8. Czy podmiot przetwarzajgcy powotat lub wyznaczyt Administratora

Systemoéw Informatycznych (ASI) lub inng osobe, kitdra opiekuje sie

infrastrukturg i siecig u podmiotu przetwarzajgcego z technicznego

punktu widzenia?

Zabezpieczenia organizacyjne- dokumentacja wewnetrzna
Pytanie Tak/Nie Uwagi/komentarze

Lp.
9. Czy podmiot przetwarzajgcy przeprowadzit analize ryzyka w zakresie

podatnosci i zagrozen zwigzanych z wykorzystywanymi przez siebie

zasobami, ktére beda wykorzystywane przy przetwarzaniu

powierzonych danych osobowych?
10. Czy podmiot przetwarzajgcy przeprowadzit analize ryzyka w zakresie

zagrozen dla praw i wolnosci podmiotow danych w zwigzku z

powierzanymi czynnosciami?
11. Czy podmiot przetwarzajgcy posiada i wdrozyt polityki ochrony

danych?




12. Czy podmiot przetwarzajgcy posiada i wdrozyt procedury
postepowania w przypadku incydentéw i naruszen ochrony danych
osobowych?
13. Czy podmiot przetwarzajgcy posiada i wdrozyt plany ciggtosci
dziatania?
14. Czy podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci
przetwarzania?
Zabezpieczenia organizacyjno-techniczne — upowaznienia i uprawnienia
Pytanie Tak/Nie Uwagi/komentarze
Lp.
15. Czy osobom, ktére bedg przetwarzaty powierzone dane osobowe
nadano upowaznienia do przetwarzania danych osobowych?
16. Czy osoby, ktore beda przetwarzaty powierzone dane osobowe
zostaly przeszkolone z zakresu bezpieczenstwa informacji i danych
osobowych?
17. Czy podmiot przetwarzajgcy opracowat i realizuje program szkolen
cyklicznych lub uzupetniajacych dla os6b upowaznionych?
18. Czy osoby, ktore bedg przetwarzaty powierzone dane osobowe
zostaly zobowigzane do zachowania poufnosci tych danych,
sposobdw ich przetwarzania i zabezpieczenia?
19. Czy podmiot przetwarzajgcy prowadzi ewidencje oséb upowaznionych
do przetwarzania danych osobowych?
Zabezpieczenia organizacyjne — wspoétpraca z podwykonawcami
Pytanie Tak/Nie Uwagi/komentarze
Lp.
20. Czy podmiot przetwarzajgcy korzysta z ustug podwykonawcéw,
ktérym powierza do przetwarzania dane osobowe?
21. Czy podmiot przetwarzajgcy prowadzi rejestr/ewidencje podmiotow
przetwarzajgcych/dalszych podmiotéw przetwarzajgcych lub inny
adekwatny dokument?
22. Czy podmiot przetwarzajgcy przy wyborze swojego podwykonawcy

przeprowadza dziatania weryfikujgce, czy podwykonawca spetnia




wystarczajgce gwarancje wdrozenia odpowiednich srodkow
zabezpieczajgcych, by przetwarzania spetniato wymogi RODO i
chronito podmioty danych?

23. Czy podmiot przetwarzajgcy przeprowadza dorazne lub biezgce

audyty/kontrole swoich podwykonawcéw?

Zabezpieczenia organizacyjne — zabezpieczenia fizyczne obszaru przetwarzania danych osobowych
Pytanie Tak/Nie Uwagi/komentarze

Lp.
24, Czy obszar fizyczny, gdzie beda przetwarzane dane osobowe, zostat

zabezpieczony przed dostepem oso6b nieuprawnionych?
25. Czy podmiot przetwarzajgcy wprowadzit regulacje ograniczajace

mozliwo$¢ przebywania oséb postronnych w obszarze, gdzie

przetwarzane sg dane osobowe?
26. Czy podmiot przetwarzajgcy opracowat i posiada polityke kluczy?
27. Czy obszar fizyczny, gdzie bedg przetwarzane powierzone dane

osobowe zostat objety nadzorem monitoringu wizyjnego?
28. Czy obszar fizyczny, gdzie bedg przetwarzane powierzone dane

osobowe zostat objety systemem alarmowym?
29. Czy obszar fizyczny, gdzie bedg przetwarzane powierzone dane

osobowe zostat wyposazony w systemy przeciwpozarowe?

Zabezpieczenia organizacyjne — przechowywanie i niszczenie nosnikéw danych
Pytanie Tak/Nie Uwagi/komentarze

Lp.
30. Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady

bezpiecznego przechowywania nosnikéw danych osobowych?
31. Czy podmiot przetwarzajgcy opracowat i wdrozyt polityke czystego

biurka i lub czystego ekranu?
32. Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady

wykonywania, przechowywania, weryfikacji i niszczenia kopii

zapasowych nosnikéw danych?
33. Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady niszczenia

nosnikéw danych osobowych?




34. Czy podmiot przetwarzajacy korzysta z ustug wyspecjalizowanych

podmiotdéw zajmujgcych sie niszczeniem noénikdw zawierajgcych

dane poufne?

Zabezpieczenia organizacyjno-techniczne — praca zdalna
Pytanie Tak/Nie Uwagi/komentarze

Lp.
35. Czy podmiot przetwarzajgcy dopuszcza pracownikéw do pracy

zdalnej?
36. Czy podmiot przetwarzajgcy opracowat i wdrozyt srodki

zabezpieczajgce umozliwiajgce prowadzenie bezpiecznej pracy

zdalnej?

Zabezpieczenia organizacyjno-techniczne — korzystanie ze sprzetu i urzadzen
Pytanie Tak/Nie Uwagi/komentarze

Lp.
37. Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady korzystania

ze sprzetu stuzbowego udostepnionego pracownikom?
38. Czy podmiot przetwarzajgcy zezwala na wynoszenie sprzetu

stuzbowego i/lub urzgdzen przydzielanych pracownikom poza obszar

przetwarzania danych osobowych?
39. Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady

zabezpieczenia sprzetu stuzbowego i/lub urzadzenh przydzielanych

pracownikom wynoszonych poza obszar przetwarzania danych

osobowych (np. szyfrowanie dyskow)?
40. Czy podmiot przetwarzajgcy pozwala na korzystanie ze stuzbowego

sprzetu i urzadzen przydzielanych pracownikom do celéw

prywatnych?
41. Czy podmiot przetwarzajgcy prowadzi ewidencje wydanego sprzetu

stuzbowego i urzadzen przydzielanych pracownikom?
42. Czy podmiot przetwarzajgcy zezwala na korzystanie z pendrive’ow

i/lub urzgdzen/dyskow pamieci zewnetrznej przez pracownikéw?




43.

Czy pracownicy majg mozliwos¢ instalacji wtasnego oprogramowania
na urzgdzeniach/sprzecie oddanych im w uzytkowanie przez podmiot
przetwarzajacy?

44,

Czy podmiot przetwarzajgcy rejestruje aktywnos¢ uzytkownikow
sprzetu stuzbowego/urzgdzen stuzbowych z wykorzystaniem tzw.
Innych form monitoringu?

Zabezpieczenia organizacyjno-techniczne — s

rzet

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

45,

Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady konserwac;ji
sprzetu i urzgdzen wykorzystywanych do przetwarzania danych
osobowych?

46.

Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady napraw w
przypadku awarii lub uszkodzenia sprzetu i urzadzen
wykorzystywanych do przetwarzania danych osobowych?

47.

Czy do realizacji powyzszych czynnosci podmiot przetwarzajgcy
korzysta z ustug innych wyspecjalizowanych podmiotéow?

48.

Czy podmiot przetwarzajgcy posiada pomieszczenie specjalne o
statusie serwerowni?

49.

Czy podmiot przetwarzajgcy korzysta z pomieszczenia serwerowni
wynajmowanego na zasadzie kolokacji od innego dostawcy?

50.

Czy podmiot przetwarzajgcy korzysta z serwerowni i serwera
nalezgcego do dostawcy zewnetrznego?

51.

Czy z dostawcami ustug, o ktérych mowa powyzej zawarto umowy
regulujgce kwestie zabezpieczenia pomieszczenia serwerowni/
wynajmowanej powierzchni i maszyny fizycznej?

52.

Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady
zabezpieczenia pomieszczenia serwerowni, obejmujgce
zabezpieczenia srodowiska serwerowni, dostepu, przeciwdziatajgce
awarii zasilania, dostaw tgcza Internet itp.

53.

Czy maszyna fizyczna (serwer) zostata zabezpieczona przed
nieuprawniong ingerencjg lub dostepem np. z wykorzystaniem
firewall?




54. | Czy firewall stosowany dla zabezpieczenia serwera zostat

indywidualnie skonfigurowany (nie sg wykorzystywane ustawienia

defaultowe)?

Zabezpieczenia techniczne — oprogramowanie
Pytanie Tak/Nie Uwagi/komentarze

Lp.
55. Czy system operacyjny wykorzystywany na sprzecie/urzgdzeniach

podmiotu przetwarzajgcego jest regularnie aktualizowany zgodnie z

zaleceniami dostawcy systemu?
56. Czy podmiot przetwarzajgcy korzysta wytgcznie z oprogramowania

dla ktérego posiada odpowiednie licencje, uprawniajgce do

wykorzystywania oprogramowania w celach komercyjnych?
57. Czy na stacjach roboczych zostato zainstalowane oprogramowanie

antywirusowe?
58. Czy wdrozono zasady dotyczace aktualizacji oprogramowania

antywirusowego i baz sygnatur wiruséw?
59. | Czy wdrozono mechanizmy pozwalajgce na biezgcg lub dorazng

weryfikacje aktualnosci oprogramowania antywirusowego i baz

sygnatur wirusow?
60. Czy podmiot przetwarzajgcy korzysta z oprogramowania

antyspamowego?
61. Czy podmiot przetwarzajgcy korzysta z oprogramowania

pozwalajgcego na bezpieczne przechowywanie kluczy logowania do

réznych systeméw przez uzytkownikow?

Zabezpieczenia techniczne — sie¢
Pytanie Tak/Nie Uwagi/komentarze

Lp.
62. Czy podmiot przetwarzajgcy korzysta z zapory sieciowej/firewall’a dla

zabezpieczenia sieci wewnetrznej?
63. Czy zapora sieciowal/firewall stosowany dla zabezpieczenia sieci

wewnetrznej zostat indywidualnie skonfigurowany (nie sg stosowane
ustawienia defaultowe)?




64. Czy podmiot przetwarzajgcy udostepnia sie¢ Wi-Fi dla oséb
nieupowaznionych (np. gosci)?

65. Czy oprogramowanie wykorzystywane do przetwarzania danych
osobowych jest dostepne z poziomu wydzielonej sieci Wi-Fi dla oséb
nieupowaznionych (np. gosci)?

66. | Czy sie¢ wewnetrzna podmiotu przetwarzajgcego zostata
zabezpieczona np. wykorzystaniem hasta lub identyfikacji MAC?

67. Czy podmiot przetwarzajacy korzysta z innych rozwigzan
zabezpieczajgcych sie¢ wewnetrzng przed nieuprawniong ingerencjg
lub dostepem? Jesli tak, w uwagach prosze napisac jakich.

68. Czy wyznaczono osobe odpowiedzialng za obserwacje ruchu
sieciowego lub czy opracowano i wdrozono zasady postepowania
pozwalajgce na wykrywanie i reagowanie w przypadku peakow w
ruchu sieciowym?

Zabezpieczenia organizacyjno-techniczne — poczta elektorniczna

Pytanie Tak/Nie Uwagi/komentarze

Lp.
69. Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady korzystania z
poczty elektronicznej przez pracownikéw?

70. Czy podmiot przetwarzajgcy zezwala pracownikom na korzystanie z
poczty elektronicznej do celéw prywatnych

71. Czy podmiot przetwarzajgcy wprowadzit zabezpieczenia przed
dostepem do poczty elektronicznej poza obszarem przetwarzania?
Dodatkowe uwagi podmiotu przetwarzajacego:

Podpis w imieniu Podmiotu przetwarzajgcego

Ocena Administratora Danych Osobowych (pozytywna/negatywna): ..........ccovveiiiiiinininneinnenenns
Podpis w imieniu Administratora danych osobowych.............................
Zalacznik nr 13






Wz6ér umowy powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych,
stanowigca uzupetnienie Umowy ...............

............... (,,Przetwarzajacy”)
(dalej tacznie jako: ,,Strony”).

Majac na uwadze, ze:

1. Administratorem danych osobowych przetwarzanych w ramach umowy powierzenia
jest Miejski Osrodek Kultury w Sulejowie.
2. Strony zawarlty umowg ............... (,Umowa Podstawowa”), w zwigzku z

wykonywaniem ktorej Administrator powierzy Przetwarzajacemu przetwarzanie danych
osobowych w zakresie okreslonym Umowa

3. Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora;
4. Strony, zawierajac Umowe, daza do takiego uregulowania zasad przetwarzania danych

osobowych, aby odpowiadaly one w pelni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony os6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119, s. 1) — dalej RODO.

Strony postanowity zawrze¢ Umowe o nastgpujacej tresci:

1. Opis przetwarzania
1.1. Na warunkach okreslonych niniejsza Umowa oraz Umowa Podstawowa Administrator
powierza Przetwarzajacemu przetwarzanie (w rozumieniu RODO) dalej opisanych danych
osobowych (dalej w skrocie zwanych tez po prostu ,,danymi”).
1.2. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowe;.

1.3. Charakter i cel przetwarzania wynikaja z Umowy Podstawowej, w szczegdlnos$ci:

1.3.1. charakter przetwarzania okreslony jest nastepujaca rola Przetwarzajacego
[przyktad: obstuga ksiegowa Administratoral,

1.3.2. _celem przetwarzania jest [przyklad: wumozliwienie Administratorowi
wywigzywania si¢  z prawnych obowiqzkow zwigzanych z prowadzeniem rachunkowosci, a
takze w celu zarzgdzania finansowego Administratoral.



1.4. Przetwarzanie obejmowac bedzie nastepujace rodzaje danych osobowych:

Dane zwykle:

(1) imi¢ 1 nazwisko,

(2) numer ewidencyjny PESEL,
(3) adres e-mail,

(4) adres IP,

(5) numery telefonow,

(6) adres zamieszkania,

(7) data urodzenia,

(8) NIP,

(9) seria i numer dokumentu tozsamosci,
(10 imiona rodzicow,

(11) numer rachunku bankowego,
(12) v

Dane szczegolnych kategorii i dane karne:
(13) dokumentacja medyczna,
(14) i ,

Dane dzieci

(16) imi¢ 1 nazwisko,
(17) data urodzenia,
(18) adres e-mail,
(19) pseudonim,

(20) ceiiene

Dane nieustrukturyzowane
(21) kontent o potencjalnej 1 prawdopodobnej zawarto$ci danych osobowych (wpisy,
dokumenty tekstowe, obrazy, nagrania, filmy).

1.5. Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii osob:

(1) pracownicy Administratora i podmiotéw stowarzyszonych Administratora,
(2) klienci ustugi/produktu Administratora okreslonych w Umowie Podstawowe;,
(3) osoby, z ktérymi klienci Administratora wchodza w interakcje spoteczne,

(4) kontrahenci (odbiorcy 1 dostawcy) klientow administratora,

(5) odbiorcy korespondencji elektronicznej klientow Administratora,

2. Podpowierzenie

2.1. Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych
(,,podpowierzenie”) w drodze pisemnej umowy podpowierzenia (,,Umowa Podpowierzenia™)
innym podmiotom przetwarzajacym (,,Podprzetwarzajacy”), pod warunkiem uprzedniej
akceptacji Podprzetwarzajacego przez Administratora lub braku sprzeciwu.



2.2. Dokonujac  podpowierzenia, Przetwarzajagcy ma  obowiazek  zobowigzaé
Podprzetwarzajacego do realizacji wszystkich obowigzkéw Przetwarzajacego wynikajacych
z niniejszej Umowy powierzenia, z wyjatkiem tych, ktore nie maja zastosowania ze wzgledu
na natur¢ konkretnego podpowierzenia.

2.3. Przetwarzajacy ma obowiazek zapewnic¢, aby Podprzetwarzajacy ztozyt Administratorowi
zobowigzanie do wykonania obowiazkéw, o ktorych mowa w poprzednim ustgpie. Moze to
zosta¢ wykonane przez podpisanie stosownego o§wiadczenia adresowanego do Administratora
wraz z podpisaniem Umowy Podpowierzenia, zawierajagcego liste obowigzkow
Podprzetwarzajacego.

2.4. Przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajacemu cato$ci wykonania Umowy.
3. Obowigzki Przetwarzajacego
Przetwarzajacy ma nast¢pujace obowiazki:

3.1. Przetwarzajacy przetwarza dane wylacznie zgodnie z udokumentowanymi poleceniami lub
instrukcjami Administratora.

3.2. Przetwarzajacy o$wiadcza, ze nie przekazuje danych do panstwa trzeciego lub organizacji
mig¢dzynarodowej (czyli poza Europejski Obszar Gospodarczy — EOG). Przetwarzajacy
oswiadcza réwniez, ze nie korzysta z podwykonawcow, ktorzy przekazuja Dane poza EOG.

3.3. Jezeli Przetwarzajacy ma zamiar lub obowigzek przekazywac dane poza EOG, informuje
0 tym Administratora w celu umozliwienia Administratorowi podjecia decyzji i dziatan
niezbe¢dnych do zapewnienia zgodnoS$ci przetwarzania z prawem lub zakonczenia powierzenia
przetwarzania.

3.4. Przetwarzajacy uzyskuje od osob, ktore zostaly upowaznione do przetwarzania danych
w wykonaniu Umowy, udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie
upewnia si¢, ze te osoby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

3.5. Przetwarzajacy zapewnia ochron¢ danych i podejmuje srodki ochrony danych, o ktérych
mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

3.6. Przetwarzajacy przestrzega warunkéw Kkorzystania z ushlug innego podmiotu
przetwarzajacego (Podprzetwarzajacego).

3.7. Przetwarzajacy zobowigzuje si¢ wobec Administratora do odpowiadania na zgdania osoby,
ktoérej dane dotycza, w zakresie wykonywania praw okreslonych w rozdziale III RODO (tzw.
~prawa jednostki”). Przetwarzajacy o$wiadcza, ze zapewnia obstuge praw jednostki
w odniesieniu do powierzonych danych. Szczegoély obslugi praw jednostki zostang migdzy
Stronami uzgodnione. Strony ustality procedur¢ obslugi praw jednostki odrebnym
dokumentem.

3.8. Przetwarzajacy wspotpracuje z Administratorem przy wykonywaniu przez Administratora
obowigzkow z obszaru ochrony danych osobowych, o ktéorych mowa w art. 32-36 RODO
(ochrona danych, zglaszanie naruszen organowi nadzorczemu, zawiadamianie 0sOb



dotknietych naruszeniem ochrony danych, ocena skutkéw dla ochrony danych i uprzednie
konsultacje z organem nadzorczym).

3.9. Jezeli Przetwarzajacy powezmie watpliwosci co do zgodnosci z prawem wydanych przez
Administratora polecen lub instrukcji, Przetwarzajacy natychmiast informuje Administratora
o stwierdzonej watpliwosci (w sposob udokumentowany i z uzasadnieniem), pod rygorem
utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

3.10. Planujac dokonanie zmian w sposobie przetwarzania danych, Przetwarzajacy ma
obowigzek zastosowac si¢ do wymogu projektowania prywatnosci, o ktorym mowa w art. 25
ust. 1 RODO, i ma obowigzek z wyprzedzeniem informowa¢ Administratora
o planowanych zmianach w taki sposob i1 w takich terminach, aby zapewni¢ Administratorowi
realng mozliwo$¢ reagowania, jezeli planowane przez Przetwarzajacego zmiany w opinii
Administratora grozg uzgodnionemu poziomowi bezpieczenstwa danych lub zwigkszaja
ryzyko naruszenia praw lub wolnosci osob, wskutek przetwarzania danych przez
Przetwarzajacego.

3.11. Przetwarzajacy zobowigzuje si¢ do ograniczenia dostepu do danych wytacznie do oséb,
ktorych dostep do danych jest potrzebny do realizacji Umowy i posiadajacych odpowiednie
upowaznienie.

3.12. Przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposob
przetwarzania danych, w tym rejestru czynnos$ci przetwarzania danych osobowych (wymog art.
30 RODO). Przetwarzajacy udostepniania na zadanie Administratora prowadzony rejestr
czynnos$ci przetwarzania danych przetwarzajacego, z wylaczeniem informacji stanowigcych
tajemnice handlowg innych klientow Przetwarzajacego.

3.13. Jezeli Przetwarzajacy wykorzystuje w celu realizacji Umowy zautomatyzowane
przetwarzanie, w tym profilowanie, o ktorym mowa w art. 22 ust. 1 14 RODO, Przetwarzajacy
informuje o tym Administratora w celu 1 w zakresie niezb¢dnym do wykonania przez
Administratora obowigzku informacyjnego.

3.14. Przetwarzajagcy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania
danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

4. Obowigzki Administratora
4.1. Administrator zobowigzany jest wspotdziata¢ z Przetwarzajacym w wykonaniu Umowy,
udziela¢ Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywac si¢ terminowo ze swoich szczegotowych obowiagzkow.
5. Bezpieczenstwo danych
5.1. Przetwarzajacy przeprowadzil analiz¢ ryzyka przetwarzania powierzonych Danych,
udostepnit ja Administratorowi i stosuje si¢ do jej wynikow co do organizacyjnych i

technicznych §rodkow ochrony danych.

5.2. Strony uzgodnily odrebnym dokumentem poziom zabezpieczen Danych wymagany po
stronie Przetwarzajacego. Przetwarzajacy zapewnia i zobowiazuje si¢, ze:



a) dokonal oceny przydatnosci pseudominizacji i szyfrowania i stosuje te techniki w takim
zakresie, w jakim sg potrzebne do zapewnienia poziomu bezpieczenstwa danych
odpowiedniego do ustalonego ryzyka naruszenia praw lub wolnosci oso6b, przy ich
przetwarzaniu

b) posiada zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
swoich systemow i ustug przetwarzania;

¢) posiada zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

d) regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych $rodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

5.3. Przetwarzajacy przedstawit Administratorowi informacje i dokumenty potwierdzajace,
ze Przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkow
technicznych 1 organizacyjnych. Obie Strony zachowuja kopie przedstawionych dokumentow
i dowody przedstawienia informacji dla potrzeb spetnienia wymogu rozliczalnos$ci.



6. Powiadomienie o Naruszeniach Danych Osobowych

6.1. Przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony
danych nie pdzniej niz w 24 godziny od pierwszego zgloszenia, umozliwia Administratorowi
uczestnictwo w czynno$ciach wyjasniajacych i informuje Administratora o ustaleniach z chwila
ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia lub jego braku.

6.2. Przetwarzajacy przesyla powiadomienie o stwierdzeniu naruszenia wraz z wszelka
niezbedna dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi spetnienie
obowiazku powiadomienia organu nadzoru.

7. Nadzor

7.1. Administrator kontroluje sposdb przetwarzania powierzonych danych po uprzednim
poinformowaniu Przetwarzajacego o planowanej kontroli. Administrator lub wyznaczone przez
niego osoby sg uprawnione do:

a) wstepu do pomieszczen, w ktorych przetwarzane sg dane, oraz

b) wgladu do dokumentacji zwigzanej z przetwarzaniem danych. Administrator uprawniony
jest do zadania od Przetwarzajacego udzielania informacji dotyczacych przebiegu
przetwarzania danych oraz udostepnienia rejestrOw przetwarzania (z zastrzeZeniem tajemnicy
handlowej Przetwarzajacego).

7.2. Przetwarzajacy wspolpracuje z urzgdem ochrony danych osobowych w zakresie
wykonywanych przez niego zadan.

7.3. Przetwarzajacy:

a) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnos$ci
dziatania Administratora z przepisami RODO,

b) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytow lub
inspekcji. Przetwarzajacy wspoipracuje w zakresie realizacji audytow lub inspekc;ji.

8. Oswiadczenia Stron

8.1. Administrator o$wiadcza, ze jest Administratorem danych oraz ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyl je Przetwarzajacemu.



8.2. Przetwarzajacy os$wiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej
profesjonalnie zajmuje si¢ przetwarzaniem danych osobowych objetym Umowag i Umowa
Podstawowg, posiada w tym zakresie niezbedng wiedze, odpowiednie $rodki techniczne
1 organizacyjne oraz daje rekojmi¢ nalezytego wykonania niniejszej Umowy.

8.3. Na zadanie Administratora Przetwarzajacy okaze Administratorowi stosowne referencje,
wykaz do$wiadczenia, informacje finansowe lub inne dowody, ze Przetwarzajacy zapewnia
wystarczajace gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktorych dane dotycza.

9. Odpowiedzialno$¢

9.1. Przetwarzajacy odpowiada za szkody spowodowane swoim dzialaniem w zwigzku
z niedopelieniem obowigzkow, ktére RODO naktada bezposrednio na Przetwarzajacego,
lub gdy dziatal poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub
niezastosowaniem wiasciwych srodkow bezpieczenstwa.

9.2. Jezeli Podprzetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim obowiazkdéw ochrony
danych, pelna odpowiedzialno$¢ wobec Administratora za wypelnienie obowigzkow przez
Podprzetwarzajacego spoczywa na Przetwarzajacym.

10. Okres Obowiazywania Umowy Powierzenia

10.1. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej z zastrzezeniem
terminu karencji usunigcia danych wskazanego w kolejnym artykule Umowy.

11. Usunig¢cie danych

11.1. Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania
powierzonych danych i jest zobowigzany do:

a) usunig¢cia danych i poinformowania Administratora na piSmie o dacie i1 sposobie, w jaki
usuni¢to dane,

b) usuniecia wszelkich istniejacych kopii lub zwrotu danych, chyba ze Administrator postanowi
inaczej lub prawo Unii Europejskiej lub prawo panstwa czlonkowskiego nakazuja dalej
przechowywanie danych,

11.2. Przetwarzajacy dokona usunigcia Danych po uptywie ......... dni od zakonczenia Umowy
Podstawowej, chyba ze Administrator poleci mu to uczyni¢ wczesniej.

12. Postanowienia koncowe
12.1. W razie sprzeczno$ci miedzy postanowieniami niniejszej Umowy Powierzenia a Umowy

Podstawowej pierwszenstwo maja postanowienia Umowy Powierzenia. Oznacza to takze, ze
kwestie dotyczace przetwarzania danych osobowych migedzy Administratorem a



Przetwarzajacym nalezy regulowaé przez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.

12.2. Umowa zostata sporzagdzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

12.3. Umowa podlega RODO oraz prawu polskiemu.

Administrator Przetwarzajacy






